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I. « Culture générale »

COMPÉTENCES :

domaine 2.3 : médias, démarches de recherche et de traitement de l'information

domaine 2.4 : outils numériques pour échanger et communiquer

NOTIONS :

se familiariser avec les différents modes d'expression des médias (EMI cycle 4)

utiliser les genres et les outils d'information à disposition adaptés à ses recherches (EMI cycle 4)

Internet (technologie cycle 4)

protocole réseau (technologie cycle 4)

1. Préambule – Tester ses connaissances

a.

Voici une sé rie de 25 ques tions simples, pour la plu part des ques tions à choix unique, aux quelles

je vous in vite à ré pondre très ra pi de ment – comp tons 10 à 20 s par ques tion, pour une du rée

maxi mum de 6 à 7 mi nutes pour l'en semble – pour tes ter l'é ten due de vos connais sances en ma‐ 
tière de « Culture Nu mé rique », au sens le plus large pos sible.

Ces ques tions touchent à tous les do maines et ne sont vo lon tai re ment pas or ga ni sées ni re grou‐ 
pées en ca té go ries.

À la fin du quiz, vous ob tien drez votre pour cen tage de ré ponses justes et vous pour rez en suite

ac cé der à la cor rec tion et voir les ré ponses at ten dues as sor ties de com plé ments d' in for ma tion.
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b. Questions

Premiers ordinateurs

[solution n°1* p.122]

CPU

[solution n°2* p.122]

Que signifie ce logo CC ?

[solution n°3* p.122]

De quand datent les tout pre miers or di na teurs ?

Du mi lieu du XIXe siècle

De la fin du XIXe siècle

De la fin de la se conde guerre mon diale

Du dé but des an nées 1980

De la fin de la pre mière guerre mon diale

Dans un or di na teur, que dé signe-t-on sous l'a cro nyme CPU ?

L'u nité cen trale d'un or di na teur fixe

Le lec teur de CD/ DVD

La carte ré seau (Ether net)

Le pro ces seur

La prise de bran che ment d'un écran

Charte du Consom ma teur

Col lec tion Com mune

Crea tive Com mons

Col lect and Create

Éducation au numérique et internet responsable
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Qui est Tim Berners-Lee ?

[solution n°4* p.123]

Connaissez-vous Baidu ?

[solution n°5* p.123]

Qu'est-ce que uBlock Origin ?

[solution n°6* p.123]

Création d'internet

[solution n°7* p.124]

À quoi sert le raccourci clavier Ctrl + A ?

[solution n°8* p.124]

Le prin ci pal in ven teur du Web

Le fon da teur de la marque Apple

Un des in ven teurs d'In ter net

Ce lui qui a créé le pre mier pro ces seur

C'est une marque de té lé phones por tables

C'est un mo teur de re cherches

C'est un site de com merce en ligne

C'est un site of fi ciel du gou ver ne ment ja po nais

Il est au jourd' hui très for te ment conseillé d'u ti li ser un ou til comme uBlock Ori gin. Il s'a git :

Un lo gi ciel an ti vi rus gra tuit

Un blo queur de pu bli ci tés

Un site web de gé néa lo gie

Un lo gi ciel pour ap prendre la pro gram ma tion

Quelle est l'an née la plus proche de la date de la créa tion d'In ter net ?

1960

1970

1980

1990

2000

Dans de nom breuses ap pli ca tions (sou vent de type bu reau tique) on uti lise le rac courci cla vier Ctrl +

A qui est très pra tique et ra pide pour :

Aug men ter la taille de po lice

Chan ger la cou leur de po lice

Aug men ter l'in ter li gnage

Sé lec tion ner le der nier mot saisi

Sé lec tion ner tout
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Que signifie DNS ?

[solution n°9* p.124]

Domaine Public

[solution n°10* p.125]

Quel protocole d'échanges ?

[solution n°11* p.125]

Que signifie le terme : « phishing » ?

[solution n°12* p.125]

Quand on parle de na vi ga tion Web, de blo cage de sites ou d'im pos si bi lité à joindre un site, on

évoque sou vent les ser veurs DNS.

Do maine de Ni veau Su pé rieur

Do main Name Sys tem

Di gi tal News Ser ver

Der nier Ni veau de Sé cu rité

Sur un do cu ment té lé chargé sur in ter net se trouve la men tion « Do maine Pu blic ».

Co cher les cases cor res pon dant aux af fir ma tions exactes :

Je peux le re-pu blier sur mon site web ou sur l'ENT de mon éta blis se ment

Je peux le mo di fier

Je peux en faire une uti li sa tion com mer ciale

Je suis obligé de ci ter l'au teur

Je peux l'u ti li ser en classe

Je peux le don ner à mes élèves

Quel est le pro to cole qui per met à votre or di na teur connecté d'é chan ger des don nées avec le ser‐ 
veur d'un site Web ?

HTML

HTTP / HTTPS

PHP

SMTP

tech nique de connexion ano nyme à in ter net

tech nique d'es cro que rie par mail

tech nique de pro tec tion contre les ar naques sur in ter net

tech nique per met tant l'é change de fi chiers vo lu mi neux

Éducation au numérique et internet responsable
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Adresse IP

[solution n°13* p.126]

GAFAM ?

[solution n°14* p.126]

Connaissez-vous le terme Nvidia ?

[solution n°15* p.126]

Connaissez-vous Tik-Tok ?

[solution n°16* p.126]

Que signifie SMTP ?

[solution n°17* p.127]

Quelles sont les adresses IP non valides ?

Que si gni fient les lettres IP dans l'ex pres sion « Adresse IP » ?

In ter net Pre mium

In ter Proxy

In ter ac tive Point

In ter net Pro to col

Si je vous dis « GA FAM », vous ré pon dez…

Gé né ra tion Anti Fa ce book Apple Mi cro soft

Ge ne ral As so cia tion For Ac tive Mil le nials

Google Apple Fa ce book Ama zon Mi cro soft

Glo bal Ana lo gic Foun da tion Adopt Maas tricht

Oui, c'est une so lu tion d' hé ber ge ment Web

Oui, c'est une marque de pro ces seurs gra phiques et cartes gra phiques

Oui, c'est une marque d'or di na teurs

Oui, c'est un lan gage de pro gram ma tion

C'est une ap pli ca tion de ren contres

C'est une ap pli ca tion de par tage de vi déos

C'est une marque de té lé phones por tables

C'est une marque de montres chi noises

Que si gni fie exac te ment l'a cro nyme SMTP ?

Ser vice de Mes sa ge rie et de Trans fert Pro fes sion nels

Simple Ma nual True Pro to col

Simple Mail Trans fer Pro to col

Send Mes sage To Per son

Parmi les adresses IP ci-des sous, quelles sont celles qui sont fausses ?

(plu sieurs choix pos sibles)
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[solution n°18* p.127]

Logiciels libres / non-libres

Avast An ti vi rus Li breOf fice Chro mium Au da city Pho to filtre VLC Word

Thun der bird Fi re fox Adobe Rea der Pho to shop iTunes Gimp CClea ner

Lo gi ciels libres Lo gi ciels non libres

[solution n°19* p.127]

Mots de passe

[solution n°20* p.128]

Que désignent les termes : Ubuntu – Debian – Kali – Fedora – Mint ?

[solution n°21* p.128]

216.58.213.131

192.168.1.21

144.82.348.12

180.76.15.20

214.23.1239.5

2.4.222.108

Clas ser les éti quettes (glis ser - dé po ser) dans la bonne ca té go rie.

Parmi ces 3 mots de passe, quel est le plus sé cu risé ?

9876543210

Kx&3!7W$

32 Ca rac tères#Lon gueur>Com plexité

Des lo gi ciels de sé cu rité in for ma tique

Des ou tils de sur veillance ré seau

Des dis tri bu tions Li nux

Des marques de ser veurs in for ma tique

Éducation au numérique et internet responsable
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Question de débit...

[solution n°22* p.129]

Que représente cette suite de caractères ➜
 2001:0db8:0000:85a3:0000:0000:ac1f:8001

[solution n°23* p.129]

Qui est apparu en premier ?

[solution n°24* p.129]

Qu'est-ce que le RGPD ?

[solution n°25* p.130]

2. Le contexte

a. Pix, plateforme de certification des compétences numériques

Quelle est la connexion qui offre le dé bit de don nées le plus ra pide ?

Connexion 1 : 25 Mbits/ s

Connexion 2 : 5 Mo/ s

C'est une adresse IP

C'est un mes sage chif fré

C'est une clé de li cence de Win dows 11

In ter net

Le Web

C'est la même chose

Que si gni fie l'a cro nyme RGPD ?

Ren sei gne ments Gé né raux sur les Per sonnes Dan ge reuses

Rè gle ment Gé né ral sur la Pro tec tion des Don nées

Rè gle ment Glo bal sur la Pro tec tion des Data

Rè gle ment Gé né ral sur le Pro to cole de Do maine

Définition : Bref rappel historique du projet

Le socle com mun de connais sances, de com pé tences et de culture ainsi que les pro grammes

confortent la place du nu mé rique dans les en sei gne ments et les pra tiques édu ca tives. Les ac ti vi‐ 
tés d'ap pren tis sage per mettent aux élèves de dé ve lop per des connais sances et des com pé‐ 
tences, mais aussi d'é lar gir leur com pré hen sion des en jeux du nu mé rique.

Dans ce contexte, un pro jet de cadre de ré fé rence a été éla boré en 2016. Il ras semble et or ga nise

de fa çon pro gres sive et se lon 5 do maines spé ci fiques, les 16 com pé tences nu mé riques dé ve lop‐ 
pées de l'é cole élé men taire à l'u ni ver sité ainsi que dans le contexte de la for ma tion conti nue des

adultes.

Il rem place le B2i, dis paru à l'é cole et au col lège de puis la ren trée 2017-18.

https:// edus col.edu ca tion.fr/ pid38816/ cer ti fi ca tion-des-com pe tences-nu me riques.html
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Attention :

Pour concré ti ser ce cadre de ré fé rences des com pé tences nu mé riques, une plate-forme d'é va lua‐ 
tion et de cer ti fi ca tion en ligne des com pé tences nu mé riques, bap ti sée Pix, a été créée en 2018. Il

s'a git d'un Ser vice Pu blic d'é va lua tion et de cer ti fi ca tion de com pé tences nu mé riques vi sant à va‐ 
li der un cer tain ni veau de « Culture Nu mé rique » per met tant à cha cun d'exer cer sa ci toyen neté

nu mé rique.

➜ Ac cès à la plate-forme : https:// pix.fr/

Une par tie de cette plate-forme est dé diée à l'en sei gne ment

avec Pix Orga, pour l'é va lua tion et le suivi pé da go gique des

élèves. Les 16 com pé tences sont éva luées se lon une grille avec

8 ni veaux de maî trise pro gres sive de ces com pé tences pour les

élèves, pour les étu diants et dans un contexte de for ma tion

d'a dultes.

Les ni veaux de maî trise de 1 à 5 concernent plus par ti cu liè re‐ 
ment les élèves de l'é cole élé men taire, du col lège et du ly cée.

https:// pix.fr/ en sei gne ment-sco laire



De puis 2021, Pix est gé né ra lisé dans tous les col lèges (cycle 4) et ly cées. La cer ti fi ca tion Pix

est obli ga toire pour les élèves de 3e et de Ter mi nale.



Attention : Pour les enseignants : la certification Pix + Édu

Le dé ve lop pe ment des com pé tences nu mé riques des en sei gnants est un élé ment es sen tiel qui

doit leur per mettre d'ex ploi ter ac ti ve ment tous les avan tages des ou tils nu mé riques au ser vice de

leur pé da go gie.

De puis l'an née sco laire 2022 – 2023 se met en place le ser vice de cer ti fi ca tion des com pé tences

nu mé riques pour les en sei gnants, nommé Pix  + Edu  : https:// pe da go gie.ac-tou louse.fr/ dane/ pix-

edu

 

Comme pour Pix (pour tous les ci toyens), sa dé cli nai son Pix + Édu pour les en sei gnants uti lise un

ré fé ren tiel de com pé tences or ga nisé en 5 do maines :

Do maine 1 - En vi ron ne ment pro fes sion nel : uti li ser le nu mé rique pour in ter agir et se for mer

dans son en vi ron ne ment pro fes sion nel
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b. Des pratiques multiples

AUTEURS :
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Do maine 2 - Res sources nu mé riques : sé lec tion ner, créer et gé rer des res sources

Do maine 3 - En sei gne ment-ap pren tis sage : conce voir, scé na ri ser, mettre en œuvre et éva‐ 
luer des si tua tions d’en sei gne ment-ap pren tis sage

Do maine 4 - Di ver sité et au to no mie des ap pre nants : in clure et rendre ac ces sible, dif fé ren‐ 
cier et en ga ger les ap pre nants

Do maine 5 - Com pé tences nu mé riques des ap pre nants : dé ve lop per, éva luer et cer ti fier les

com pé tences nu mé riques des ap pre nants (CRCN).

 

Tou jours comme pour Pix, les com pé tences de ces 5 do maines de Pix + Édu se ront éva luées se lon

4 ni veaux de maî trise iden ti fiés (cha cun sub di visé en deux) :

No vice (ni veau 1 et 2)

Confirmé (ni veau 3 et 4)

Avancé (ni veau 5 et 6)

Ex pert (ni veau 7 et 8)

Complément :

➜ Consul tez les 16 com pé tences, ré par ties en 5 do maines, qui se ront éva luées et cer ti fiées sur

Pix :

https:// pix.fr/ com pe tences



Complément :

➜ Consul tez le do cu ment d'ac com pa gne ment et de mise en œuvre du Cadre de Ré fé rence des

Com pé tences Nu mé riques, pour les en sei gnants.

cf.

Lien di rect vers le do cu ment :

https:// edus col.edu ca tion.fr/ do cu ment/ 940/ down load?at tach ment
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Que se passe-t-il en une mi nute, sur in ter net ?
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Complément :

Pour rap pel, et pour com pa rai son, les chiffres des an nées pré cé dentes :
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c. Le mobile omniprésent
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Les pra tiques et usages d'in ter net sur pé ri phé riques mo biles (es sen tiel le ment les smart phones) sont

dé sor mais plus nom breuses que sur or di na teurs : pour la pre mière fois, en 2017, le tra fic web mon dial

(quan tité de don nées échan gées) a été plus im por tant sur mo bile que sur fixe.

Les images ci-des sous sont ex traites du rap port an nuel « Di gi tal re port » sur l'état glo bal de l'in ter net,

des ré seaux so ciaux et du mo bile :

https:// wea re so cial.com/ fr/ blog/ 2023/ 01/ di gi tal-re port-le vo lu tion-du-nu me rique-en-2023/

Définition : Version courte, galerie d'images en diaporama

L'état des pratiques sur internet au 3e trimestre 2022
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Complément : Version longue – Remarques et commentaires

Utilisateurs d'internet et des médias sociaux,

par rapport à la population mondiale.

Pre miers chiffres, pour bien com prendre l'am‐ 
pleur, le côté dé me suré des quan ti tés qui vont

être évo quées dans les dif fé rents sché mas et

gra phiques : on parle de plus de 8 mil liards d'‐ 
ha bi tants, dont 5,44 pos sèdent un té lé phone

por table et 5,16 mil liards ont un ac cès à in ter‐ 
net.

Croissance annuelle du nombre d'internautes

et d'utilisateurs sur mobile

Où l'on note :

– que la po pu la tion mon diale aug mente (nor‐ 
mal)

– que le nombre glo bal d'in ter nautes aug‐ 
mente (+ 1,9 %), lo gique

– que le nombre d'u ti li sa teurs d'un té lé phone

mo bile aug mente aussi (mais plus vite) : + 3,2 %

– que le nombre des uti li sa teurs de mé dias so‐ 
ciaux aug mente aussi dans les mêmes pro por‐ 
tions (+ 3 %).

Temps moyen quotidien passé devant les

différents médias

Le temps moyen quo ti dien passé sur in ter net

(6 h 37 min par jour !) est stable de puis 1 ans

mais il de vance tou jours très lar ge ment le

temps passé de vant les autres mé dias, quels

qu'ils soient...
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Évolution du temps moyen passé sur internet

Le temps moyen quo ti dien passé sur in ter net a

très lé gè re ment di mi nué (d'une ving taine de

mi nutes) de puis 2 ans.

Une li mité a été at teinte ? Phé no mène de sa tu‐ 
ra tion ?

Temps moyen passé sur internet, par tranche

d'âges

Sans sur prise ce pen dant, le temps quo ti dien

passé sur in ter net est plus élevé dans les

tranches d'âge les plus jeunes.

Nombre global d'internautes

Le nombre to tal d'in ter nautes est en aug men‐ 
ta tion de 1,9 % et on a donc cette an née 5,16

mil liards de per sonnes – plus de 64 % de la po‐ 
pu la tion mon diale – qui passe en moyenne pra‐ 
ti que ment 6 h 37 par jour sur in ter net...

Je vous laisse ima gi ner le mar ché po ten tiel

pour la pub !

Pe tit fo cus sur cette aug men ta tion du nombre

d'in ter nautes au fil des ans : en l'es pace de 3

ans ce nombre a aug menté de plus d'un mil‐ 
liard.

1 mil liard de per sonnes !

Ce n'est pas rien, et ça doit nous faire me su rer

l'im pact que peuvent avoir cer taines pu bli ca‐ 
tions...
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Vitesse moyenne des connexions internet, fixes

ou mobiles

La vi tesse moyenne glo bale des connexions

(mo bile et fixe) aug mente as sez ra pi de ment

d'une an née à l'autre.

Je reste étonné des presque 75  Mbits/ s de

moyenne pour les connexions fixes, ce qui me

pa raît re la ti ve ment élevé, je m'at ten dais à

moins. Les ha bi tants des zones blanches (ou

gris très très clair !) en France ap pré cie ront...

La part de trafic web par type d'appareil : le

mobile en premier, loin devant !

Sans sur prise, la part de tra fic web mon dial est

dé sor mais su pé rieure sur mo bile (59  %) par

rap port aux connexions fixes (39 %), et l'é cart

entre les deux se creuse de plus en plus vite,

chaque an née. La ten dance s'é tait in ver sée en

2017.

Ne par lons pas des ta blettes, déjà quasi in exis‐ 
tantes, et en chute libre.

Les sites web les plus visités, tous supports

confondus.

Alors, que font tous ces in ter nautes lors qu'ils

ac cèdent à in ter net ?

Eh bien, ils vont sur Google et sur You Tube ! Y

a des choses, comme ça, qui ont l'air im‐ 
muables...

On note aussi les 2 sites porno pré sents dans le

Top 5…

Une pe tite sa tis fac tion peut-être en voyant la

7e place pour Wi ki pe dia ?
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Les termes les plus fréquemment recherchés

sur Google

Autre chose qui ne change pas, et là je suis si‐ 
déré à chaque fois : les re quêtes de re cherche

les plus fré quentes faites sur Google.

Donc, il y a en core en 2023 des gens qui vont

sur Google pour re cher cher… Google !

Les parts de marchés de moteurs de recherche

Sans com men taire…

Qu'est-ce que l' hé gé mo nie, en une seule

image ?

Il n'y a vi si ble ment qu'un seul mo teur de re‐ 
cherches pour les in ter nautes du monde en tier.

La col lecte de don nées per son nelles a de

beaux jours de vant elle…

Pourcentage d'internautes inquiets à propos de

la collecte de leurs données personnelles.

Pour cen tage d'in ter nautes in quiets sur l'u sage

qui peut être fait de leurs don nées per son‐ 
nelles  : 42,8 % pour la France, en très lé gère

aug men ta tion par rap port à l'an née pré cé‐ 
dente (et en core, on est dans le haut du ta‐ 
bleau !)

On peut donc dire que, in ver se ment, on a en

France 57,2 % des in ter nautes qui n'en ont rien

à faire… ou plu tôt (très cer tai ne ment) qui n'ont

même pas conscience du pro blème !

Per son nel le ment, je trouve ça ab so lu ment dra‐ 
ma tique.

Il y a plus que ja mais be soin d'é du quer et d'in‐ 
for mer !
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Pourcentage d'internautes qui utilisent des

bloqueurs de publicités.

En lien avec le gra phique pré cé dent, en France

la pro por tion d'u ti li sa teurs de blo queurs de

pubs est de 34,3 % (en lé gère baisse, elle était

de 35,6 % en 2022). Cette va leur est mal heu‐ 
reu se ment plu tôt stable de puis des an nées, en

ayant l'air de se sta bi li ser aux alen tours d'un

gros tiers des in ter nautes.

Il y a donc là aussi un réel be soin d'é du ca tion à

ce su jet.

Pourcentage d'internautes qui utilisent des

bloqueurs de pubs, par tranche d'âge.

Une pe tite lueur d’es poir tout de même puis‐ 
qu'on re marque que le pour cen tage d'u ti li sa‐ 
teurs de blo queurs de pubs est un peu plus

élevé dans les tranches les plus jeunes de la po‐ 
pu la tion.

On peut y voir le fruit d’un cer tain ni veau d’in‐ 
for ma tion et d’édu ca tion et en dé duire qu'il y

a une réelle prise de conscience à ce su jet, en

es pé rant que ces ha bi tudes prises au plus

jeune âge res te ront an crées par la suite.

Ce que je ne m'ex plique pas, en re vanche, c'est

pour quoi il y a sys té ma ti que ment plus d'‐ 
hommes que de femmes qui uti lisent des blo‐ 
queurs de pubs…

Usages des médias sociaux

Sur les 5,16 mil liards d'in ter nautes, il y en a 4,76

qui sont aussi uti li sa teurs des mé dias so ciaux,

soit plus de la moi tié de la po pu la tion mon‐ 
diale.

Presque tous y ac cèdent via leur té lé phone.
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Augmentation du nombre d'utilisateurs des

médias sociaux sur les 8 dernières années.

Le nombre d'u ti li sa teurs des mé dias so ciaux

aug mente très ré gu liè re ment et là aussi, sur les

5 der nières an nées, il a aug menté de 2 mil liards

de per sonnes.

Soit 2 mil liards de per sonnes sup plé men taires

qui vont pou voir faire une croix sur leurs don‐ 
nées per son nelles s'ils ne sont pas sen si bi li sés à

ce pro blème et ne font pas preuve d'un mi ni‐ 
mum de vi gi lance.

Augmentation constante des revenus des

géants du Net

Pe tite pa ren thèse  : cette aug men ta tion du

nombre d'in ter nautes et, lo gi que ment, du

nombre d'u ti li sa teurs des mé dias so ciaux est

une vé ri table manne pour cer tains.

Il ne faut donc pas s'é ton ner de voir les re ve‐ 
nus des géants du net s'en vo ler de puis

quelques an nées...

Croissance irrésistible du trafic web sur mobile

Toutes ces ac ti vi tés sur in ter net gé nèrent for‐ 
cé ment un tra fic de don nées de plus en plus

im por tant, il suf fit de re gar der la forme glo bale

de la courbe de cette aug men ta tion qui pa raît

in ar rê table pour at teindre un tra fic glo bal

moyen men suel sur mo bile (uni que ment) de

107 exa bytes (soit 107 x 10¹⁸ = 107 mil liards de

Go) par mois !
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Je vous ren voie à vos études de ma thé ma tiques, ou au ta bleau des pré fixes du sys tème in ter na‐ 
tio nal d'u ni tés pour com prendre l'é nor mité de ces quan ti tés de don nées.

  https:// fr.wi ki pe dia.org/ wiki/ Pr%C3%A9 fixes_ du_ Syst%C3%A8me_in ter na tio nal_d%27u‐ 
nit%C3%A9s

On est ha bi tués aux Mo, au Go, voire au To avec nos pra tiques ha bi tuelles, per son nelles, mais pas

à ces gran deurs de cet ordre.

Les principales raisons pour utiliser internet

Les prin ci pales rai sons in vo quées par les uti li sa‐ 
teurs pour ac cé der à in ter net :

�. Trou ver des in for ma tions

�. Res ter en contact avec des amis

�. Res ter in for més des der niers évé ne ments

dans l'ac tua lité

�. Re gar der des vi déos, des sé ries, des films

�. Cher cher de guides, des tu to riels

Les principales raisons d'utiliser des médias

sociaux

Les prin ci pales rai sons pour uti li ser les mé dias

so ciaux :

�. Res ter en contact avec la fa mille et les

amis

�. Pas ser le temps ( ! ! ! )

�. Lire des news, de l'actu

�. trou ver des conte nus (ar ticles, vi déos)

�. Connaître les su jets de dis cus sion les plus

en vogue à un ins tant donné.
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3. Internet, le web, qu'est-ce que c'est ?

RÉSUMÉ :

« IN TER NET » / « LE WEB »  : sa vez-vous faire la dif fé rence entre ces deux

termes ? Sau riez-vous dé fi nir cha cun des ces deux termes ?

Ce mo dule est des tiné à pré ci ser ces no tions fon da men tales.

AUTEURS :

Alain MICHEL

LICENCES :

Creative Commons - Attribution -

Partage dans les Mêmes Conditions

a. Comment ça marche, internet ?

Une courte vidéo de la série « 1 jour, 1 question ».

[cf. Comment ça marche, internet ?]

Ac cès di rect à la vi déo : https:// www.you tube.com/ watch?v=8qiEfhA-Wk4

b. Internet, bien plus que le web

Ce mo dule (et le sui vant éga le ment) consti tue en quelque sorte un socle de base des no tions à

connaître au su jet de l'In ter net au sens large.

Il est consti tué de plu sieurs cha pitres (menu sur la gauche) pour les quels on trouve une par tie « cours »

(sou vent illus trée par de courtes vi déos) et une par tie « ac ti vi tés » avec des ques tions de type quiz.

[cf. Internet, bien plus que le web...]

Ac cès di rect à la res source : https:// cultu re nu me rique.univ-lille.fr/ mo du le1.html

c. Le web : outil incontournable aujourd'hui

Ce mo dule consti tue en quelque sorte un socle de base des no tions à connaître au su jet du web (à

dis tin guer clai re ment d'in ter net !).

Il est consti tué de plu sieurs cha pitres (menu sur la gauche) pour les quels on trouve une par tie « cours »

(sou vent illus trée par de courtes vi déos) et une par tie « ac ti vi tés » avec des ques tions de type quiz.

[cf. Le Web, outil incontournable aujourd'hui.]

Ac cès di rect à la res source : https:// cultu re nu me rique.univ-lille.fr/ mo du le2.html

4. Une solution ?

Une so lu tion – la meilleure à mon sens – pour être fa mi lia risé avec toutes ces no tions, et pour ac qué rir

une culture nu mé rique la plus com plète pos sible, consiste à « se je ter dans le grand bain » et à pu blier

AVEC ses élèves, à les mettre en si tua tion de pro duire des conte nus nu mé riques et de les pu blier eux-

mêmes, d'é chan ger et de col la bo rer au moyen des in nom brables ou tils et ser vices dis po nibles ; le rôle

de l'en sei gnant étant d'im pul ser une dy na mique et de gui der, d'ac com pa gner les élèves dans toutes

ces dé marches.

Les plateformes sociales les plus utilisées dans

le monde

Les pla te formes de mé dias so ciaux les plus uti‐ 
li sées dans le monde  : pas de sur prise là non

plus, Fa ce book lar ge ment en tête, de vant You‐ 
tube, What sapp et Ins ta gram.
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II. Traces numériques

COMPÉTENCES :

domaine 2.3 : médias, démarches de recherche et de traitement de l'information

domaine 2.4 : outils numériques pour échanger et communiquer

NOTIONS :

comprendre ce que sont l'identité et la trace numériques (EMI cycle 4)

Internet (technologie cycle 4)

1. Identité numérique

RÉSUMÉ :

Sup port de pré sen ta tion ex té rieur (sur Prezi) des tiné à des col lé giens, pour pré sen ter les no‐ 

tions de traces nu mé riques, d'iden tité nu mé rique, de droit à l'i mage, ainsi que les dé rives pos‐ 

sibles pou vant me ner à des si tua tions de cy ber-har cè le ment.

AUTEURS :

Alain MICHEL

LICENCES :

Creative Commons -

Attribution - Partage

dans les Mêmes

Conditions

Pré sen ta tion des no tions d'i den tité nu mé rique, de droit à l'i mage et de cy ber-har cè le ment.

[cf. Identité numérique, droit à l'image, cyber-harcèlement]

Ac cès di rect à la res source : https:// prezi.com/ view/ hvZ8rlxXoxhZM0b74 kaw/

2. Les traces numériques involontaires

RÉSUMÉ :

Pré sen ta tion ra pide des dif fé rents types de traces qu'on laisse de ma nière in vo lon‐ 

taire (par fois sans même en avoir conscience) pen dant notre na vi ga tion sur in ter net.

AUTEURS :

Alain MICHEL

LICENCES :

Creative Commons - Attribution -

Partage dans les Mêmes

Conditions

Quelques exemples de traces involontaires laissées au hasard de notre utilisation
d'internet.

Adresse IP

Co okies

His to rique

Géo lo ca li sa tion
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a. Adresse IP

Définition :

L'adresse IP*[p.136] de votre or di na teur est unique, elle lui per met d'être re connu sur le ré seau in ter net

pour que les ser veurs dis tants puissent sa voir à qui en voyer l' in for ma tion de man dée par un uti li‐ 
sa teur.

Elle consti tue une trace in vo lon taire de toute notre ac ti vité sur le web puisque qu'elle est sys té‐ 
ma ti que ment en re gis trée par tous les ser veurs aux quels on se connecte au gré de notre na vi ga‐ 
tion, ser veurs qui conser ve ront des jour naux de connexion pen dant une cer taine du rée lé gale (1

an, en France). Ces jour naux de connexion sont à la dis po si tion des au to ri tés ju di ciaires en cas de

pro blème et d'en quête.



Exemple : Connaître son adresse IP

De nom breux sites per mettent de connaître son adresse IP, par exemple  : https:// www.mon-

ip.com/

No tez au pas sage toutes les in for ma tions qui peuvent être col lec tées à votre insu, par le seul fait

de se connec ter à un site web (en cli quant sur « In for ma tions dé taillées sur votre IP »), en par ti cu‐ 
lier sur votre na vi ga teur et votre sys tème d'ex ploi ta tion.

https:// www.mon-ip.com/ info-adresse-ip.php



Complément : Localisation

L'a dresse IP est at tri buée par votre Four nis seur d'Ac cès In ter net (FAI) et elle dé pend de son in fra‐ 
struc ture. Une adresse IP peut donc être éga le ment lo ca li sée.

Là aussi, de nom breux ser vices en ligne per mettent de four nir (avec plus ou moins de réus site - de

pré ci sion) la lo ca li sa tion d'une adresse IP.

Exemple : https:// fr.ipon map.com/
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b. Les cookies

Un co okie est un té moin de connexion. En pra tique, il s'a git d'un pe tit fi chier texte (gé néré par le site

in ter net qu'on est en train de vi si ter) qui va s'en re gis trer lo ca le ment, dans votre or di na teur.

Définition : Les cookies

Contrai re ment à l'a dresse IP, les co okies*[p.136] sont des traces en re gis trées lo ca le ment, sur

notre ma chine, pen dant notre na vi ga tion sur in ter net. Ils sont in dis pen sables pour

tous les sites né ces si tant une iden ti fi ca tion (iden ti fiant + mot de passe) et ne sont

pas mau vais en tant que tels.

Mal heu reu se ment, ils sont aussi uti li sés par les sites com mer ciaux et les pu bli ci taires

pour vous suivre, pour vous tra quer d'un site à l'autre, pour ana ly ser votre na vi ga‐ 
tion et en dé duire des com por te ments de consom ma teurs... mais bien évi dem ment,

tout ceci « pour notre bien », pour nous pro po ser des pu bli ci tés plus per son na li sées !

No com ment ! ! !



Exemple : « J'ai attrapé un cookie... »

[cf. J'ai attrapé un cookie]

Ac cès di rect à la vi déo : http:// www.dai ly mo tion.com/ vi deo/ x16lt53



Rappel :

On pourra éga le ment re voir la vi déo dé diée se trou vant dans le cours en ligne pré senté dans la

pre mière par tie de cette pu bli ca tion, dans Culture gé né rale ➜ Pour com men cer ➜ Le web, un ou til

in con tour nable au jourd' hui ➜ Cha pitre 5. Cette vi déo ex plique éga le ment de fa çon très claire ce

que sont les fa meux co okies tiers :

https:// cultu re nu me rique.univ-lille.fr/ mo du le2.html#sec_5



Exemple :

Pour se rendre compte à quel point on n'est pas ano nyme en na vi gant sur in ter net, il suf fit de je‐ 
ter un œil à toutes les in for ma tions qui peuvent être col lec tées par le simple fait d'u ti li ser un na‐ 
vi ga teur in ter net...

L'i mage ci-contre est as sez édi fiante.
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Pour faire la même chose à par tir de votre or di‐ 
na teur, il suf fit de vous rendre sur cette page

web :

https:// le hol lan dais vo lant.net/ tout/ tools/ brow‐
ser/

Conseil : Visualiser les « cookies tiers »

À pro pos des fa meux (et dé tes tables) « co okies tiers », il faut ab so lu ment tes ter Green Beam.

Il s'a git d'une ex ten sion à vo ca tion pu re ment pé da go gique, pour le na vi ga teur Fi re fox, qui per met

de vi sua li ser de ma nière in ter ac tive les co okies tiers ac cu mu lés sur votre ma chine au fil de votre

na vi ga tion sur in ter net. Il y a un cer taine fas ci na tion à voir à quel point on peut être pisté, ci blé

par des sites sans même avoir be soin de les vi si ter...

C'est en cela que cet ou til est très pé da go gique : il per met de prendre conscience de cet as pect

mé connu du « tra cking » et de se faire une idée de l'am pleur du phé no mène du pis tage des in ter‐ 
nautes et de l'ex ploi ta tion de leurs don nées per son nelles à des fins mer can tiles.
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c. Les historiques

Les dif fé rents his to riques qui s'en re gistrent au to ma ti que ment dans votre or di na teur ou votre té lé‐ 
phone consti tuent au tant de traces de votre ac ti vité en ligne :

His to rique de na vi ga tion web (or di na teurs, té lé phones, ta blettes)

His to rique des connexions WiFi (or di na teurs por tables, ap pa reils mo biles)

Fi chiers in ter net tem po raires

« Green Beam vous per met de voir avec quels sites vous in ter agis sez soit di rec te ment, soit en tant

que sites tiers. Au fur et à me sure de votre na vi ga tion, Green Beam ré vèle la pro fon deur du Web ac‐ 
tuel, in cluant des par ties non ap pa rentes à la plu part des uti li sa teurs. »

Té lé char ger et ins tal ler Green Beam : https:// ad dons.mo zilla.org/ fr/ fi re fox/ ad don/ green beam
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d. Géolocalisation

Un autre type de traces lais sées in vo lon tai re ment pas les uti li sa teurs de pé ri phé riques mo biles –

smart phones ou ta blettes – est lié aux fonc tions de géo lo ca li sa tion de ces ap pa reils, ren dues pos‐ 
sibles grâce au GPS in té gré.

Une bonne fa çon de s'en rendre compte, pour ceux qui pos sèdent un compte Google, est de vi sua li‐ 
ser l'his to rique des po si tions en re‐

Conseil : Navigation privée

Il est pos sible de dire à votre na vi ga teur in ter net de n'en re gis trer au cun his to rique ni co okies en

ou vrant une fe nêtre de na vi ga tion pri vée :

Il s'a git d'une nou velle fe nêtre du na vi ga teur, dif fé rente de la fe nêtre « clas sique », où rien ne sera

en re gis tré sur votre or di na teur. Cette so lu tion peut conve nir dans la plu part des cas mais em pê‐ 
chera, par exemple, de pou voir ache ter en ligne sur des sites com mer ciaux qui né ces sitent une

iden ti fi ca tion et la conser va tion de cer taines in for ma tions.



Attention :

Comme il est bien pré cisé, une fe nêtre de na vi ga tion pri vée NE REND PAS ANO NYME sur in ter‐ 
net !

Elle em pêche sim ple ment l'en re gis tre ment de cer tains élé ments sur votre or di na teur.
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gis tré par votre ap pa reil. Pour cela, il suf fit de cli quer sur le lien sui‐ 
vant (il faut être connecté à son compte Google) :

https:// www.google.com/ maps/ ti me line?pb

Où cer tains au ront des sur prises en consul tant cette page... !

Cet his to rique peut être sup primé et même – et c'est une forte re com man da tion pour pré ser ver (un

peu) sa vie pri vée – désac tivé.

3. Des conseils

RÉSUMÉ :

Quelques conseils de bon sens et quelques pa ra mé trages tech niques de son na‐ 

vi ga teur web pour es sayer de pré ser ver un peu sa vie pri vée.

AUTEURS :

Alain MICHEL

LICENCES :

Creative Commons - Attribution -

Partage dans les Mêmes Conditions

Éducation au numérique et internet responsable

Creative Commons - Attribution - Partage dans les Mêmes Conditions 35

https://www.google.com/maps/timeline?pb


Conseil : 1. Les 10 précautions élémentaires pour protéger sa vie privée en ligne.

10 conseils de la CNIL, à des ti na tion des élèves.

Té lé char ger le pos ter[p.], au for mat PDF



Conseil : 2. Limiter son exposition :

Ef fa cer ses traces de na vi ga tion.

Pour des rai sons de pro tec tion de ses don nées

per son nelles, de confi den tia lité, de pré ser va‐ 
tion de sa vie pri vée, il est né ces saire de sa voir

ef fa cer les traces de sa na vi ga tion in ter net, du

moins celles sur les quelles on peut in ter ve nir

sur l'or di na teur uti lisé  : his to rique de na vi ga‐ 
tion, co okies, cache du na vi ga teur.

Ce « net toyage » se fait en quelques se condes

sur les na vi ga teurs ac tuels. Voici com ment faire

sur Fi re fox.
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Uti li ser une fe nêtre de na vi ga tion pri vée.

Bien pa ra mé trer son na vi ga teur in ter net pour

re fu ser les co okies tiers.

Si on tient un tant soit peu à es sayer de pré ser‐ 
ver ses don nées per son nelles et à re fu ser le

pis tage or ga nisé par les an non ceurs pu bli ci‐ 
taires, il faut au moins être ca pable de désac ti‐ 
ver les « co okies tiers » dans son na vi ga teur.

Conseil : 3. Bloquer l'affichage des publicités et limiter l'exposition de ses
données personnelles

➜ Ex ten sion uBlo ckO ri gin

Il est in dis pen sable, sur un or di na teur uti lisé avec des élèves, de blo quer au maxi mum l'af fi‐ 
chage des pu bli ci tés. De nom breuses so lu tions existent pour cela. La plus simple à mettre en

œuvre consiste à ins tal ler une ex ten sion à son na vi ga teur (Fi re fox, de pré fé rence, ou Chrome).

Une ex ten sion est un mo dule com plé‐
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men taire qui va ra jou ter des fonc tion na li tés à votre na vi ga teur,

ici, en l'oc cur rence, le blo cage de l'af fi chage des pu bli ci tés sur

les pages vi si tées.

La meilleure ex ten sion ac tuel le ment est uBlock Ori gin. Elle est

dis po nible pour les deux grands na vi ga teurs :

pour Fi re fox : https:// ad dons.mo zilla.org/ fr/ fi re fox/ ad don/ 

ublock-ori gin/

pour Chrome : https:// chrome.google.com/ webs tore/ de tail/ 

ublock-ori gin/ cj palhdlnb pa fia me jdnhc ph jb keiagm?hl=fr

➜ Ex ten sion Clea rURLs

Les sources de cette ex ten‐ 
sion :

https:// git lab.com/ Ke vin Roe‐ 
bert/ Clea rUrls

Té lé char ger pour Fi re fox :

https:// ad dons.mo zilla.org/ fr/ fi‐ 
re fox/ ad don/ clea rurls/

Un autre ou til – éga le ment sous la forme d'une ex ten sion pour

na vi ga teurs (Fi re fox, Chro mium / Chrome, et Edge) – est ex trê‐ 
me ment in té res sant à uti li ser, com plé men taire à uBlo ckO ri gin,

il s'a git de l'ex ten sion Clea rURLs.

Cette ex ten sion a pour rôle de dé bar ras ser les URL aux quelles

on ac cède après avoir cli qué sur un lien de tous les élé ments de

tra çage qui y sont in té grés.

Par exemple, je clique sur un lien (ici de puis mon fil Twit ter) et

quand j'ar rive sur l'ar ticle ci blé, je re marque que l'URL est la sui‐ 
vante :

https:// www.neon mag.fr/ cette-crise-nous-aura-ap pris-une-

chose-il-faut-re ti rer-what sapp-a-nos-pa rents-556186.html?utm_‐ 
content=buf fe re6399&utm_ me dium=so cial&utm_ source=twit‐ 
ter.com&utm_ cam paign=buf fer

➜ toute la par tie en gras ne sert à RIEN sauf à tra cer notre na vi‐ 
ga tion.

Avec l'ex ten sion Clea rURLs ins tal lée, quand je clique sur le lien,

il est au to ma ti que ment dé bar rassé de tous ces élé ments in‐ 
utiles et quand on est sur la page ci blée, on voit son URL ori gi‐ 
nale, « propre » : notre na vi ga tion n'est plus sui vie à la trace (du

moins pas au tant...).

Complément : Bloquer les publicités sur tous ses appareils connectés, avec Pi-
Hole
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4. Données personnelles : des enjeux économiques énormes
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LICENCES :
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Une so lu tion plus glo bale consiste à blo quer l'af fi chage des pu bli ci tés sur tous vos ap pa reils

connec tés (or di na teurs fixes ou por tables, té lé phones, ta blettes) au sein de votre ré seau lo cal en

uti li sant la so lu tion Pi-Hole, à ins tal ler sur un Rasp berry Pi bran ché sur votre box.

La so lu tion est un peu plus tech nique et pas aussi simple à mettre en place que d'ins tal ler une ex‐ 
ten sion sur un na vi ga teur, mais elle mé rite vrai ment qu'on s'y in té resse et qu'on prenne le temps

de s'en sai sir.

➜ Toute la marche à suivre est dé crite de ma nière très dé taillée ici :

https:// alain-mi chel.ca no prof.fr/ eleve/ tu to riels/ rasp berry/ uti li ser-pi-hole-pour-blo quer-les-pubs/

Définition : Collecte et exploitation des données personnelles

Toutes les traces nu mé riques que nous lais sons par notre ac ti‐ 
vité en ligne consti tuent au tant de don nées per son nelles que

nous aban don nons vo lon tai re ment ou in vo lon tai re ment à de

très nom breuses en tre prises qui ne vivent que grâce à ça, dont

le mo dèle éco no mique est basé uni que ment sur la col lecte,

l'ex ploi ta tion et la re vente de ces don nées, bien sou vent sans

notre consen te ment, ou du moins en ayant ob tenu notre

consen te ment de ma nière dé tour née (#Dark Pat terns) :

– https:// www.cy roul.com/ so ciete-di gi tale/ ten dances/ pe tit-

guide-des-dark-pat terns-les-mau vaises-pra tiques-qui-pour‐ 
rissent-lin ter net/

– https:// www.eco no mie.gouv.fr/ dgc crf/ Pu bli ca tions/ Vie-pra‐ 
tique/ Fiches-pra tiques/ pieges-sur-les-sites-de-com merce-en-

ligne-at ten tion-aux-dark-pat terns

 

L'i mage ci-contre est un par fait exemple de dark pat tern « à ti‐ 
roir », plu tôt so phis ti qué car dou ble ment trom peur.

Il s'a git de for cer l'u ti li sa teur à ac cep ter le dé pôt de co okies sur

son or di na teur en cli quant sur le gros bou ton bien vi sible au

lieu de les re fu ser pour pro té ger ses don nées (pe tit lien en-des‐ 
sous).

Mais ce site a aussi pensé à ra jou ter un 2e lien trom peur in ti tulé

« Fer mer et ac cep ter » ca ché en haut à droite, c'est à dire pré ci‐ 
sé ment à l'en droit où de nom breux uti li sa teurs com mencent à

s' ha bi tuer à voir af fi ché le lien qui per met en prin cipe de

« Conti nuer sans ac cep ter »… Un clic trop ra pide, sans lire et par

la force de l' ha bi tude, sur ce lien qui sert très sou vent à re fu ser,

et hop ! C'est vrai ment sour nois et per vers de la part de ce site

qui a ima giné cette in ter face.

Exemple de Dark Pattern sur

une interface de

consentement pour les

cookies.
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Voir au bas de cette page le dos sier spé cial de la CNIL à ce su jet.

Rappel : Les données personnelles : une manne économique

Avec ces quelques images, on se rend compte de l'im por tance des en jeux liés à l'ex ploi ta tion de

nos don nées per son nelles par ces « géants » d'in ter net, à tra vers les sommes as tro no miques de

leurs re ve nus (dans une moindre me sure pour Apple dont le mo dèle éco no mique est da van tage

lié au ma té riel qu'il vend).

Les 5 plus grosses en tre prises mon diales par

leur va leur en bourse (plus de 3300 mil liards de

dol lars en tout) sont de puis des an nées toutes

dans le do maine des tech no lo gies et du nu mé‐ 
rique.

Il n'y en avait qu'une seule sur 5 de 2001 à 2011

(Mi cro soft puis Apple).

On note ac tuel le ment l'ap pa ri tion de Nvi dia

dans ce top 5 en 2024. Cela s'ex plique par l'ex‐ 
plo sion de la de mande en ce qui concerne les

puces de cal cul né ces saires dans le dé ve lop pe‐ 
ment d'ou tils liés à l'In tel li gence Ar ti fi cielle.

Ex plo sion des re ve nus an nuels de puis des an nées



Où l'on s'a per çoit au pas sage qu'on parle bien de « GA FAM », sans ou blier le « M » de Mi cro‐ 
soft, contrai re ment à ce qu'on a ten dance à voir en ce mo ment dans les mé dias qui ne

parlent que de « GAFA », on se de mande bien pour quoi...
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Leurs re ve nus an nuels ont lit té ra le ment ex plosé

entre 2002 et 2017, avec des évo lu tions re la ti‐ 
ve ment in con ce vables si on les ex prime en

pour cen tage puis qu'on ob serve des chiffres

comme + 4400 % pour Ama zon par exemple,

ou « mieux » en core avec un + 27000 % pour

Google !

L'é vo lu tion de ces re ve nus an nuels, en mil liards

de dol lars, sur un même gra phique pour ces 5

en tre prises, de 2008 à 2018.

Augmentation constante des revenus des

géants du Net

Les bé né fices évo luent bien évi dem ment de ma nière si mi laire…
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On note même une aug men ta tion en core plus

grande des bé né fices pen dant les an nées CO‐ 
VID.

Avec des chiffres qu'on est obligé de ra me ner à

une va leur par se conde, tel le ment les sommes

donnent le tour nis.

You tube double ses re ve nus

Entre 2017 à 2020, You Tube a plus que lar ge ment dou blé ses re ve nus pu bli ci taires !
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Et ça aug mente en core à l' heure ac tuelle.

Un lob bying tou jours plus puis sant en Eu rope…

Évi dem ment, des sommes im por tantes sont dé pen sées par ces en tre prises en opé ra tions de

lob bying, en tout pre mier lieu au près de la
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Com mis sion Eu ro péenne à Bruxelles. On com‐ 
prend ai sé ment pour quoi.

En 2020 :

En 2021 :

… et aux USA

Ces en tre prises étant toutes amé ri caines, elles consacrent des sommes en core plus im por‐
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tantes pour leur lob bying au près du gou ver ne‐ 
ment fé dé ral à Wa shing ton.

Le point com mun entre ces deux der niers gra‐ 
phiques  ? Google est l'en tre prise qui dé pense

le plus pour in fluen cer les gou ver ne ments et

im po ser sa pré sence, bien qu'ayant un re venu

an nuel plus faible que Ama zon ou Apple.

Com ment les GA FAM gé nèrent leurs mil liards ?

Pour Google et Fa ce book (sans au cune sur prise, mal heu reu se ment), c'est bien la pu bli cité qui

leur rap porte le plus d'argent, qui consti tue le cœur de leur mo dèle éco no mique.

Éducation au numérique et internet responsable

Creative Commons - Attribution - Partage dans les Mêmes Conditions 45



Ce sont bien ces deux en tre prises qui sont les

plus avides de don nées per son nelles.

En 2018

En 2020

Et en 2023, la pu bli cité est en core et tou jours au cœur des ac ti vi tés gé né ra trices de re ve nus
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pour les GA FAM. Pour Fa ce book et Google c'est

tou jours l'ac ti vité prin ci pale.

Pa ra dis fis caux…

Il faut bien mettre à l'a bri tous ces mil liards de

dol lars ré col tés an nuel le ment, on re trouve

donc lo gi que ment 3 de ces 5 en tre prises GA‐ 
FAM dans le Top10 des en tre prises amé ri caines

qui stockent le plus d'argent dans des pa ra dis

fis caux.

 

On ne sait ja mais, des fois qu'on leur fe rait

payer des im pôts des sus...

Mais puis qu'on vous dit que c'est lé gal  ! C'est

de « l'op ti mi sa tion fis cale ».

Col lecte de don nées per son nelles à ou trance…

Pour bien se rendre compte de la quan tité d' in for ma tions qui peuvent être col lec tées, on peut se

re por ter à cette in fo gra phie pu bliée par « In fo gra phic Jour nal » et qui pré sente un liste im pres sion‐ 
nante de 58 types de don nées dif fé rentes ré cu pé rées par les #GA FAM et autres grandes en tre‐ 
prises du web au jourd' hui.

Sur les 58 types de don nées dif fé rentes :

– Fa ce book en col lecte 48

– Ama zon : 41

– Mi cro soft : 40

– Google : 38

– Apple : 35

Où l'on voit bien que Mi cro soft mé rite lar ge ment toute sa place dans le terme #GA FAM alors qu'il

est bien sou vent ou blié pour un simple #GAFA.
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L'i mage ci-contre n'est qu'une vi gnette d'illus‐ 
tra tion, l'i mage en tière est trop grande pour

être af fi chée dans cette page.

Cli quez sur ce lien pour vi sua li ser l'i mage en

en tier[p.]

Source du fi chier :

https:// www.true peo ple search.com/ in sights/ 

info-tech-com pa nies-col lec ting-from-you

Des amendes… ? #OSEF

Cette col lecte or ga ni sée de don nées à ca rac‐ 
tère per son nel ef fec tuée par la quasi-to ta lité

des ac teurs du Web, pe tits, grands ou géants,

donne bien évi dem ment lieu – trop ra re ment –

à des plaintes de la part de consom ma teurs ou

d'or ga nismes de pro tec tion des uti li sa teurs

(comme la CNIL).

Ces plaintes dé bouchent – en core plus ra re‐ 
ment – sur des amendes in fli gées aux com pa‐ 
gnies im pli quées. Amendes qui sont ri di cu le‐ 
ment basses (mal gré leurs mon tants qui

peuvent pa raître im pres sion nant) en com pa rai‐ 
son avec les pro fits réa li sés par ces en tre prises.

Elles se fichent to ta le ment des ces sanc tions

qui passent en « pertes et pro fits » ; c'est le prix

à payer pour conser ver leur place do mi nante,

aug men ter en core leurs col lectes de don nées

et donc, leurs bé né fices.

Complément : CNIL : « La Forme des choix - Données personnelles, design et
frictions désirables »

Le la bo ra toire d'in no va tion nu mé rique de la CNIL (LINC) pu blie son 6e ca hier In no va tion et pros‐ 
pec tive, « La Forme des choix - Don nées per son nelles, de sign et fric tions dé si rables » : une ex plo ra‐ 
tion des en jeux du de sign dans la concep tion des ser vices nu mé riques, au prisme de la pro tec tion

des don nées et des li ber tés.

Où sont dé taillées et étu diées cer taines pra tiques mé pri sables dans le de sign d'in ter face, comme

ces fa meux dark pat terns ci tés plus haut, pour ar ri ver à ob te nir un consen te ment de ma nière

abu sive, parce que tous les moyens sont bons pour col lec ter un maxi mum de don nées per son‐
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5. Ressources complémentaires

1. Un superbe webdocumentaire, à voir : Do Not Track (par ARTE)

Do Not Track est une sé rie do cu men taire per son na li sée consa crée

à la vie pri vée et à l'é co no mie du Web. Dé cou vrez ce que le Web

sait sur vous...

« Do Not Track ex plore les dif fé rentes ma nières dont le Web mo‐ 
derne en re gistre et traque nos ac ti vi tés, nos pu bli ca tions et nos

iden ti tés. Pour vous ai der à com prendre com ment vos in for ma tions

sont uti li sées et col lec tées... nous vous de man dons de par ti ci per

avec vos don nées. Oui, vos don nées. Ça peut sem bler pa ra doxal,

mais c'est en vous prê tant au jeu que vous pour rez com prendre l'im‐ 
pli ca tion du tra cking – non seule ment pour vous, mais pour vos amis

ou votre fa mille. Quelle est la va leur ca chée der rière cha cun de vos

clics ? Que se passe-t-il sans que vous vous en ren diez compte et

sans votre consen te ment ? Soyez cu rieux et re pre nez le contrôle. »

Ac cès au site :

https:// do not track-doc.com/ fr

2. DATAK : un jeu sérieux pour apprendre à protéger ses données

Ce jeu sé rieux https:// www.da tak.ch/#/ start a pour ob jet de sen si‐ 
bi li ser un jeune pu blic ado les cent (à par tir de 13-14 ans) à la pro‐ 
tec tion de ses don nées per son nelles sur in ter net. Il peut être uti‐ 
lisé dans le cadre de l'EMI pour dé cou vrir toutes ces no tions re la ti‐ 
ve ment com plexes à abor der.

Quatre vi déos dé diées ac com pagnent ce jeu sur la chaîne You Tube

de la RTS :

https:// www.you tube.com/ rts

Voici une pré sen ta tion plus com plète de ce jeu faite par Marco

Ber to lini sur son blog :

https:// for mat30.com/ 2017/ 01/ 09/ da tak-un-jeu-se rieux-pour-pro te‐ 
ger-vos-don nees-sur-in ter net/

nelles.

cf.

Lien di rect vers le do cu ment : https:// linc.cnil.fr/ ca hier-ip6-la-forme-des-choix

Complément : CNIL : « Données, empreinte et libertés »

cf.

Lien di rect vers le do cu ment : https:// linc.cnil.fr/ ca hier-ip9-don nees-em preinte-et-li bertes



Conseil : 35 Questions / Réponses sur le RGPD

Com prendre et ap pli quer la ré gle men ta tion re la tive aux don nées dans les éta blis se ments sco‐ 
laires.

https:// www.re seau-ca nope.fr/ les-don nees-a-ca rac tere-per son nel/ in tro duc tion.html/

cf.
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3. Sensibiliser à une bonne utilisation des réseaux sociaux

Ce dia po rama pro pose une trame de pré sen ta tion pour 4 ate liers

à me ner in di vi duel le ment ou à la suite au près d'un groupe de 11

jeunes de 12 à 18 ans. Ce lui-ci est or ga nisé de ma nière à lais ser une

cer taine flexi bi lité au for ma teur. Libre à lui d'a dap ter son dis cours

au ni veau de com pré hen sion de son au di toire. Il peut éga le ment

re voir le temps passé, la tech ni cité des conseils et for mu ler des

exemples plus adap tés !

Té lé char ger le dia po rama[p.] au for mat Po wer Point (édi table)

- 10 Mo.

Té lé char ger le dia po rama[p.] eu for mat PDF (non-édi table) -

4,3 Mo
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III. Édition et publication Web

COMPÉTENCES :

domaine 2.3 : médias, démarches de recherche et de traitement de l'information

domaine 2.4 : outils numériques pour échanger et communiquer

NOTIONS :

s'engager dans un projet de création et publication (EMI cycle 4)

se référer aux règles de base du droit d'expression et de publication (EMI cycle 4)

1. Testons nos connaissances sur la publication en ligne

DURÉE : 20 minutes AUTEURS :

Alain MICHEL

LICENCES :

Creative Commons - Attribution - Partage dans les Mêmes Conditions

Source : DA TICE - Aca dé mie de Reims - QCM Lé gis la tion

a.

Voici une sé rie de 20 ques tions re la tives à la pu bli ca tion sur in ter net.

b. Questions

Publication d'images

Utilisation d'images du Web
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Utilisation de photos d'élèves

Utilisation de logos d'entreprises

Autorisation d'utiliser la photo d'une personne

[solution n°26* p.130]

Conditions de publication - Autorisations

Utilisation des œuvres des élèves

Utilsation d'extraits de presse

Je dé sire illus trer mon site web avec une image que j'ai trou vée sur In ter net.

Puis-je le faire ?

Oui, car tout ce qui est pu blié sur In ter net est à la dis po si tion de tous.

Non, je re cherche l'au teur de l'illus tra tion (ou ses ayants-droits) pour leur de man der une au to ri sa‐ 
tion préa lable



Un pro fes seur dé sire pu blier sur le site du col lège un compte-rendu d'une ex pé rience réa li sée avec

une classe de 6e au sein du col lège. Il sou haite l'illus trer avec des pho tos d'é lèves.

Est-ce pos sible ?

Oui, car les élèves ont été pho to gra phiés au col lège.

Oui, mais il doit de man der l'au to ri sa tion au pho to graphe et aux re pré sen tants lé gaux des élèves.

Non, il est in ter dit de pu blier les pho tos d'en fants mi neurs sur In ter net.

Pour illus trer un cours en ligne, un en sei gnant dé sire uti li ser des lo gos de marques ou d'en tre prises

sur le site de l'é ta blis se ment.

Doit-il ob te nir préa la ble ment des au to ri sa tions ?

Non, car un logo échappe aux droits d'au teur

Oui, il doit de man der l'au to ri sa tion au pro prié taire du logo

L'au to ri sa tion don née par une per sonne de pu blier son image sur un site in ter net est éga le ment va‐ 
lable sur un in tra net ou sur un DVD.

Vrai, pour un in tra net seule ment

Faux

Vrai

Un pro fes seur d'arts ap pli qués dé sire pu blier sur le site du col lège quelques des sins d'é lèves. Est-ce

pos sible ?

Oui, car les des sins ont été réa li sés en cours donc ils ap par tiennent au pro fes seur.

Non, car les des sins sont la pro priété des élèves.

Oui, mais le pro fes seur doit de man der l'au to ri sa tion aux créa teurs des œuvres (des sins) et à leurs

re pré sen tants lé gaux s'ils sont mi neurs.



Un en sei gnant sou haite illus trer un cours pro posé en ligne avec un court ex trait (quelques lignes, pas

plus) d'un ar ticle de presse.

Doit-il de man der l'au to ri sa tion au jour na liste et au jour nal ?
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Publication d'une œuvre collective

Utilisation de contenus libres

Les limites du droit de citation

Autorisation de captation de la voix

[solution n°27* p.131]

Responsabilités

Fichiers de données personnelles

Non, on parle de « Courte ci ta tion » ; ce pen dant il est in dis pen sable de ci ter la source et le nom

de l'au teur.



Non, on parle de « Courte ci ta tion » ; en consé quence, il peut le pu blier en toute li berté.

Oui, c'est in dis pen sable pour res pec ter la lé gis la tion concer nant la pro priété in tel lec tuelle.

Une œuvre créée dans le cadre d'une col la bo ra tion entre élèves et un en sei gnant à l'oc ca sion d'un

ate lier peut être in té grée sur le site In ter net de l'é ta blis se ment sans l'ac cord des élèves :

Non, chaque par ti ci pant est co-au teur et doit don ner son ac cord avant pu bli ca tion

Oui, l'œuvre a été réa li sée au ly cée, elle ap par tient en consé quence à l'É du ca tion Na tio nale

Oui, car l'œuvre ap par tient à l'en sei gnant

Le web mestre sou haite mo di fier et in sé rer sur son site des images libres :

Les images libres peuvent être mises en ligne mais sans mo di fi ca tion

Il doit d'a bord vé ri fier la li cence d'u ti li sa tion des images pour sa voir ce qui est au to risé ou pas.

Les images sont libres donc il peut en faire ce qu'il veut

Le web mestre peut-il bé né fi cier des dis po si tions de « l'ex cep tion pé da go gique » pour em bel lir son

site web par de courts ex traits mu si caux ?

Non, car le droit à ci ta tion n'existe pas pour les œuvres mu si cales

Non, car l'ob jec tif re cher ché (em bel lis se ment du site) ne jus ti fie pas le droit à ci ta tion

Oui, s'il pré cise la source et le nom de l'au teur

Oui, si l'ex trait est suf fi sam ment court

Dans le cadre d'un pro jet We bra dio, des élèves in ter viewent une per son na lité.

Pour pu blier cet in ter view sur le site du ly cée, j'ai be soin de l'ac cord :

Uni que ment des élèves qui sont co-au teurs ; les pro pos de la per sonne in ter ro gée ne sont pas

pro té gés par les droits d'au teur



Les ac cords des élèves et de la per sonne in ter viewée

Au cun ac cord n'est né ces saire : il s'a git d'un tra vail sco laire et de pro pos pu blics

Tout pro prié taire d'un fi chier concer nant des don nées per son nelles peut le cé der ou le vendre à un

tiers.

Faux, la vente de fi chiers est in ter dite

Vrai, les per sonnes concer nées n'ont au cun droit de re gard sur les fi chiers consti tués

Vrai, si lors de la col lecte des don nées une au to ri sa tion a été ac cor dée par les per sonnes concer‐ 
nées
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Responsable de publication

La responsabilité de l'hébergeur

Enregistrement des journaux de connexion

Utilisation de caméras en espace public

[solution n°28* p.133]

Copies de sauvegarde

Responsabilité des propos

Correspondance par mail

Quel est le res pon sable pé nal d'un mes sage dif fa ma toire écrit par un élève et pu blié sur un site web

d'é cole ?

L'é lève

Le rec teur

L'en sei gnant

Le res pon sable lé gal de l'en fant

Le di rec teur de la pu bli ca tion iden ti fié pour ce site

Un ly cée qui hé berge sur son site des pages d'un club de ly céens peut-il être pour suivi si ces pages

contiennent des images ou des pro pos in ap pro priés ?

Non, si les élèves sont ma jeurs, ils sont res pon sables

Non, si les élèves sont mi neurs, ce sont leurs re pré sen tants lé gaux qui sont res pon sables

Oui, la pu bli ca tion se fait sous le contrôle de l'é ta blis se ment sco laire

L'u ti li sa tion par les élèves d'In ter net au sein de l'é ta blis se ment sco laire au to rise le Chef d'É ta blis se‐ 
ment à suivre sys té ma ti que ment la trace de leur na vi ga tion :

Vrai

Faux

Le chef d'é ta blis se ment peut ins tal ler une web cam en toute li berté (donc sans au to ri sa tion préa‐ 
lable) dans la salle in for ma tique en « libre-ac cès » pour sur veiller les élèves :

Vrai

Faux

Une mère de fa mille sou haite faire une co pie d'un lo gi ciel édu ca tif pour ses en fants de peur que

ceux-ci ne dé té riorent le sup port DVD ori gi nal.

En a-t-elle le droit ?

Non, toute co pie de lo gi ciel est illé gale.

Oui, car il s'a git d'une co pie de sau ve garde qui est au to ri sée par la loi.

Oui, ses en fants pour ront ainsi le prê ter à leurs amis.

Lorsque je m'ex prime sur un fo rum sous un pseudo, je ne suis pas res pon sable de mes pro pos.

Vrai, l'ob jec tif des pseu dos est d'in ter dire d'as so cier des pro pos à leur au teur

Faux, l'au teur des pro pos est tou jours res pon sable de ses dires

Les cour riers élec tro niques échan gés via in ter net sont sou mis au se cret.
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Présence de publicités

[solution n°29* p.134]

2. Publier sur internet, quels risques, quelles contraintes ?

a. L'édition et la publication sur le Web

RÉSUMÉ :

Sources ayant servi à la construc tion de cette page :

Culture nu mé rique de l'en sei gnant – Droits et obli ga tions  : http:// 

espe.univ-lyon1.fr/ droit se to bli ga tions/

AUTEURS :

Alain MICHEL

LICENCES :

Creative Commons - Attribution - Partage dans

les Mêmes Conditions

Grâce au dé ve lop pe ment de lo gi ciels d'é di tion simples et sur tout de ser vices en ligne per for mants, l'é‐ 
di tion et la pu bli ca tion sur le Web sont de ve nues des ac ti vi tés à la por tée de tous. La créa tion d'un

site Web offre aux en sei gnants et à leurs élèves de mul tiples pos si bi li tés de va lo ri sa tion des ac ti vi tés

d'ap pren tis sage. L'é di tion et la pu bli ca tion de pages Web pré sentent l'in té rêt de fé dé rer toute une

classe à tra vers la ré dac tion de brèves, de nou velles, d'é di to riaux, de re por tages ou la créa tion d'i‐ 
mages, de pho to gra phies, de sé quences vi déo et de gra phismes. Il peut ainsi être en vi sagé l'é la bo ra‐ 
tion d'un jour nal ou d'un ma ga zine en ligne ou la dif fu sion d'une émis sion ra dio pho nique ou d'une en‐ 
quête sous la forme d'un web do cu men taire par exemple. Ces ac ti vi tés très for ma trices ont un in té rêt

pé da go gique cer tain.

Les tra vaux des élèves sont mis en va leur et leur pu bli ca tion en ligne offre aux en sei gnants un ou til et

du ma té riel utiles pour les ap pren tis sages. Ceci ex plique que de nom breux éta blis se ments pos sèdent

leur propre site Web et/ ou pu blient des conte nus dans leur ENT.

La pu bli ca tion sur le Web offre de nom breuses pers pec tives dans l'é du ca tion, elle est au jourd' hui un

élé ment in con tour nable dans l'É du ca tion aux Mé dias et à l' In for ma tion, mais confronte en même

temps les ac teurs du mi lieu sco laire à des risques in édits.

Les risques à prendre en compte

Lors qu'on édite et pu blie sur le Web, la vi gi lance est à la me sure de la com plexité po ten tielle d'un site

Web qui ne se ré sume pas tou jours à un texte mis en ligne. Un site Web contient du texte mais aussi

des images, des pho to gra phies, des vi déos, des do cu ments, des lo gi ciels, des hy per liens. A ces dif fé‐ 
rents types de contenu cor res pondent au tant d'o bli ga tions dif fé rentes.

Vrai, ils sont as si mi lés à la cor res pon dance pri vée.

Faux, il est im pos sible de pré ser ver le se cret d'une cor res pon dance par mél

Sur un site d'é ta blis se ment, se trouvent des pu bli ci tés im po sées par l' hé ber geur, est-ce lé gal ?

Oui, car la dé marche n'est pas vo lon taire

Non, toute pu bli cité est in ter dite sur un site ins ti tu tion nel d'é ta blis se ment sco laire.

Cela dé pend de la pu bli cité pro po sée
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Les informations obligatoires

Définition :

Consi déré lé ga le ment comme un « ser vice de com mu ni ca tion au pu blic en ligne », le site Web doit

obli ga toi re ment af fi cher des in for ma tions sur les per sonnes qui l'é ditent et qui l' hé bergent.

Ces men tions sont dé ter mi nées par l'ar ticle 6-III de la Loi pour la Confiance dans l'É co no mie Nu‐ 
mé rique du 21 juin 2004 se lon que l'é di teur est ou non un pro fes sion nel.



Méthode :

En ce qui concerne les édi teurs consi dé rés comme pro fes sion nels, ces der niers sont sou mis à l'o‐ 
bli ga tion de mettre à dis po si tion du pu blic, et dans un stan dard ou vert :

1. Dans le cas d'un édi teur per sonne phy sique, son nom, pré nom, do mi cile et nu méro de té lé‐ 
phone et, s'il est as su jetti aux for ma li tés d'ins crip tion au re gistre du com merce et des so cié tés ou

au ré per toire des mé tiers, le nu méro de son ins crip tion ;

2. S'il s'a git d'une per sonne mo rale (l'é ta blis se ment sco laire no tam ment), sa dé no mi na tion ou sa

rai son so ciale et son siège so cial, son nu méro de té lé phone et, s'il s'a git d'une en tre prise as su jet‐ 
tie aux for ma li tés d'ins crip tion au re gistre du com merce et des so cié tés ou au ré per toire des mé‐ 
tiers, le nu méro de son ins crip tion, son ca pi tal so cial, l'a dresse du siège so cial ;

3. Le nom du di rec teur ou du co di rec teur de la pu bli ca tion (sou vent le chef d'é ta blis se ment) et,

le cas échéant, ce lui du res pon sable de la ré dac tion au sens de l'ar ticle 93-2 de la loi n° 82-652 du

29 juillet 1982 pré ci tée (sou vent l'en sei gnant en charge du suivi du site). Le di rec teur de pu bli ca‐ 
tion peut être dif fé rent du res pon sable lé gal et peut même ap par te nir à une en tité qui n'a pas de

per son na lité ju ri dique, comme un di rec teur d'é cole. (cf. plus bas « Qui est consi déré comme di rec‐ 
teur de la pu bli ca tion ? »)

4. Les nom et pré nom du res pon sable de ré dac tion, chargé du suivi éven tuel du droit de ré ponse,

avec le moyen de le contac ter. Ce n'est qu'un simple ges tion naire, non res pon sable (cf. loi du 29/ 

07/ 1982).

5. Le nom, la dé no mi na tion ou la rai son so ciale et l'a dresse et le nu méro de té lé phone de son hé‐ 

ber geur*[p.136].

6. Les moyens de contac ter le web mestre (une adresse élec tro nique est pré fé rable).

7. S'il y a eu né ces sité d'une au to ri sa tion de la CNIL, il est re com mandé de mettre :

le n° at tri bué, voire rendre ac ces sible le texte de l'a vis ré gle men taire ;

les don nées no mi na tives concer nées et leurs trai te ments ;

et tou jours aver tir si des don nées sont re cueillies ou émises sys té ma ti que ment, du genre

co okies ;

chaque ser vice doit donc être ex pli cité, et le nom du res pon sable connu, ainsi que les

moyens de le contac ter.

8. Si le point 7 est rem pli, il se rait bon de mettre clai re ment la ré fé rence à la Loi In for ma tique et

Li berté de 1978 et aux droits des uti li sa teurs concer nant l'ac cès aux don nées per son nelles.

9. La men tion des condi tions de li cence de pu bli ca tion est for te ment re com man dée, même si

elle n'est pas obli ga toire. Par exemple : « Tous les conte nus pu bliés sur ce site sont libres se lon les

condi tions de la li cence Crea tice Com mons CC-BY-SA 4.0 » ou bien « Tous droits ré ser vés @Rai son‐ 
So ciale-date ».

10. Une charte et les in di ca tions des textes ju ri diques eu ro péens et fran çais doivent être ac ces‐ 
sibles de puis la page lé gale. Cette charte est sur tout un texte de bon usage, ex pli ci tant les droits

et de voirs des uti li sa teurs et les ser vices ren dus. Le rap pel des textes concer nant lois et rè gle‐

⚙

Éducation au numérique et internet responsable

56 Creative Commons - Attribution - Partage dans les Mêmes Conditions

https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000801164
https://www.cnil.fr/fr/loi-78-17-du-6-janvier-1978-modifiee
https://www.cnil.fr/fr/loi-78-17-du-6-janvier-1978-modifiee


Les atteintes à l'honneur et à la réputation

Comme pour les fo rums ou les ré seaux so ciaux, le site Web peut être le moyen de dif fu ser des pro pos

in ju rieux, dif fa ma toires, voire hai neux ou ra cistes.

Pour l'in jure pu blique ou la dif fa ma tion, il s'a git d'un dé lit de presse qui peut être im puté à son au teur

et à dé faut, au res pon sable édi to rial ou au di rec teur de pu bli ca tion (res pon sa bi lité en cas cade).

Les pro pos ra cistes peuvent éga le ment être pour sui vis (art. 32 loi du 29 juillet 1881), comme l'a po lo gie

des crimes contre l' hu ma nité (art. 24 loi du 29 juillet 1881).

Les atteintes à la vie privée

L'in ti mité des per sonnes doit être res pec tée par

les créa teurs de sites Web qui ne doivent pas,

sous peine de pour suites, pu blier ni des pho tos

prises dans un lieu privé ni des in for ma tions sur la

vie in time des per sonnes sans leur consen te ment.

L'at teinte à la vie pri vée peut éga le ment être le

fait de dif fu ser des don nées per son nelles. S'il y a

col lecte et trai te ment de don nées à ca rac tère

per son nel, le res pon sable du site doit ob te nir

l'ac cord des per sonnes concer nées et dé cla rer le

trai te ment à la CNIL (cer taines dé cla ra tions sim‐ 
pli fiées sont di rec te ment té lé char geables sur le

site Web de la CNIL.

ments fait par tie de « l'o bli ga tion de pré ve nir » même si « nul n'est censé igno rer la loi ».

Complément :

Les édi teurs non pro fes sion nels, comme c'est le cas des élèves de l'é ta blis se ment sco laire qui

crée raient un blog par exemple, peuvent se conten ter de pré ci ser le nom, la dé no mi na tion ou la

rai son so ciale et l'a dresse de leur hé ber geur, sous ré serve de lui avoir com mu ni qué les élé ments

d'i den ti fi ca tion per son nelle pré vus à l'ar ticle 6-I de la LCEN.

En fin no tons qu'en cas de non res pect des obli ga tions mises à leur charge à l'ar ticle 6-III LCEN, les

per sonnes phy sique, les per sonnes mo rales et leurs di ri geants en courent les mêmes sanc tions pé‐ 
nales que les hé ber geurs et four nis seurs d'ac cès à in ter net (art. 6-VI-2 LCEN).

L'in té rêt de ces men tions obli ga toires est de fa ci li ter la mise en œuvre de la res pon sa bi lité en cas

de pré ju dice suite à la pu bli ca tion d' in for ma tions sur le site Web.
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Qui est responsable pour un site éducatif ?

Il faut dis tin guer le site de l'é ta blis se ment et les sites pé da go giques éla bo rés par les en sei gnants. Le

site d'é ta blis se ment est ins ti tu tion nel et est en consé quence sou mis à cer taines règles spé ci fiques (in‐ 
for ma tions obli ga toires à af fi cher - voir plus haut).

Les sites in ter net sont consi dé rés comme des « ser vices de com mu ni ca tion au dio vi suelle au pu blic », et

donc sou mis aux mêmes règles (cf. loi 86-1067 du 30/ 09/ 1986 et loi 2000-709 du 01/ 08/ 2000). Seul l'É‐ 
tat ne peut pas être pour suivi comme per sonne mo rale. L'au teur de l'in frac tion peut être pour suivi,

sauf pour les in frac tions de presse. Pour les hé ber geurs de l'É du ca tion Na tio nale, c'est l'au to rité ju di‐ 
ciaire qui pour suit, pas l'au to rité ad mi nis tra tive !

Les pres ta taires tech niques (FAI, trans por teurs et même hé ber geurs...), consi dé rés comme simples

auxi liaires, ne sont pas res pon sables en droit eu ro péen et fran çais, sauf sous condi tions pré cises (re fus

d'ob tem pé rer par exemple).

Qui est considéré comme directeur de publication ?

Attention :

Plus que les don nées à ca rac tère per son nel, cer tains sites en mi lieu sco laire uti lisent sou vent des

pho tos des élèves mi neurs. Dans ce cas, l'au to ri sa tion écrite des deux pa rents est tou jours re‐ 
quise.

Des mo dèles d'au to ri sa tion sont dis po nibles sur le site « In ter net Res pon sable »  : https:// 

dane.web.ac-gre noble.fr/ ar ticle/ boite-ou til-in ter net-res pon sable

En outre, la pu bli ca tion de mon tages uti li sant les pa roles ou l'i mage d'une per sonne sans son

consen te ment et/ ou sans in di quer le ca rac tère fal si fié du mes sage est aussi sanc tion née (art. 226-

8 du Code pé nal).



Définition :

C'est le pro prié taire de site pour une so ciété, ou un éta blis se ment pu blic, si le site est doté d'une

per son na lité mo rale.

Donc dans l'É du ca tion Na tio nale, c'est le res pon sable de l'é ta blis se ment qui pos sède le site.

Mais il semble qu'une dé lé ga tion soit pos sible. Le di rec teur de pu bli ca tion ne se rait pas alors le

res pon sable lé gal. Mais at ten tion, des sites d'é ta blis se ments hé bergent des sites d'é lèves, d'as so‐ 
cia tion (FSE...), ce qui né ces site un contrat d' hé ber ge ment et donc dé si gna tion pour cha cun d'un

di rec teur de pu bli ca tion propre.



Complément :

Concer nant les écoles pri maires, la res pon sa bi lité ad mi nis tra tive in combe prin ci pa le ment à l'ins‐ 
pec teur de l'é du ca tion na tio nale (IEN) dont dé pend l'é cole. En cas de mise en cause de l'é cole

élé men taire lors d'ac ti vi tés en ligne pour non-res pect du rè gle ment in té rieur, seul l'IEN peut re‐ 
pré sen ter l'é cole.



Attention :

Pour les écoles pri maires, le res pon sable de la ré dac tion est plus dé li cat à si tuer : le di rec teur d'é‐ 
cole n'ayant pas la même res pon sa bi lité qu'un di rec teur d'é ta blis se ment du se cond de gré. Ce‐ 
pen dant le di rec teur d'é cole est de plus en plus re connu pour cette fonc tion, pour un cri tère

d'ef fi ca cité, pas un cri tère hié rar chique. (Cf. LIJ n°146 - juin 2010[p.]).
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Questions diverses

Conseils

Source  : http:// www.edu ca tion.gouv.fr/ lettre-in for ma tion/ lettre-in for ma tion-ju ri dique/ PDF/ LI‐ 
J_146_ juin-2010.pdf (p. 26 - 27)

Si non, par simple pré somp tion, le di rec teur de pu bli ca tion est le DA SEN.

L'au teur peut être pour suivi comme com plice. Il est ce pen dant pour suivi comme au teur prin ci pal

s'il n'y a pas de di rec teur de pu bli ca tion. En fin, s'il n'y a ni di rec teur, ni au teur iden ti fiable, c'est le

pro duc teur et le dis tri bu teur qui se raient in quié tés en cas de faute.

Conseil :

1. Peut-on mettre de la pu bli cité sur un site d'é ta blis se ment ?

Un éta blis se ment ne peut mettre de pu bli cité sur son site dans la me sure où il est sou mis au prin‐ 
cipe de neu tra lité com mer ciale et où deux cir cu laires re la tives à l'in ter dic tion des pra tiques com‐ 
mer ciales dans les éta blis se ments pu blics d'en sei gne ment, in ter disent toute pu bli cité dans le sys‐ 
tème édu ca tif.

http:// www.edu ca tion.gouv.fr/ bo texte/ bo010405/ MENG0100585C.htm



Conseil :

2. Est-il pos sible de mettre un fo rum sur un site d'é ta blis se ment ?

Oui, mais il faut prendre quelques pré cau tions :

pri vi lé gier les fo rums fer més

pré voir un mo dé ra teur a priori qui ap pré ciera la li céité des mes sages avant pu bli ca tion, ou

a pos te riori qui de vra ef fec tuer un contrôle ré gu lier sur le contenu des mes sages pos tés afin

de sup pri mer les mes sages illi cites ou non conformes à la charte.

éla bo rer une charte de par ti ci pa tion au fo rum rap pe lant l'in ter dic tion des pro pos dif fa‐ 
mants ou in ju rieux, le res pect des droits à l'i mage ou des droits d'au teur, l'in ter dic tion de

l'a no ny mat...



Conseil :

Uti li ser pour la créa tion mul ti mé dia ou au dio vi suelle des lo gi ciels de pré fé rence libres et gra tuits

ou à dé faut, des lo gi ciels et des ma té riels dû ment ac quis et vé ri fier ce que la li cence ou le contrat

per met d'en faire.



Conseil :

De man der sys té ma ti que ment toutes les au to ri sa tions re le vant du droit d'au teur et de la

pro priété in tel lec tuelle.

De man der sys té ma ti que ment toutes les au to ri sa tions concer nant le droit à l'i mage.



Conseil :

Uti li ser de pré fé rence des œuvres du do maine pu blic. Cela si gni fie que les élèves peuvent uti li ser

« li bre ment » des œuvres lit té raires, mu si cales, pho to gra phiques, etc., à la condi tion que leur au‐ 
teur se soit éteint 70 ans plus tôt ou qu'un au teur ac tuel ait dé li bé ré ment choisi de re non cer à ses

droits et de lais ser son œuvre dans le do maine pu blic. Par contre, il faut tou jours res pec ter

comme plus haut le droit à la pa ter nité et au res pect de l'œuvre.
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Conseil :

Créer ses propres œuvres avec ses élèves. Il est ce pen dant conseillé pour écar ter tout risque de li‐ 
tige d'é ta blir des au to ri sa tions d'u ti li sa tion des œuvres des élèves préa la ble ment à la mise en

ligne du site Web



Complément : Culture numérique de l'enseignant – Droits et obligations :

http:// espe.univ-lyon1.fr/ droit se to bli ga tions/
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IV. Utiliser l'image

COMPÉTENCES :

domaine 2.4 : outils numériques pour échanger et communiquer

NOTIONS :

se référer aux règles de base du droit d'expression et de publication (EMI cycle 4)

s'engager dans un projet de création et publication (EMI cycle 4)

1. Droit de l'image

RÉSUMÉ :

Que sont les li cences libres, com ment fonc tionnent-elles et quels sont leurs

avan tages dans l'É du ca tion ?

Com ment cher cher et ré-uti li ser des images libres dans ses pu bli ca tions, en res‐ 

pec tant les prin cipes des li cences libres Crea tive Com mons ?

AUTEURS :

Alain MICHEL

LICENCES :

Creative Commons - Attribution -

Partage dans les Mêmes Conditions

a. Propriété intellectuelle, licences libres

AUTEURS :

Alain MICHEL

LICENCES :

Creative Commons - Attribution - Partage dans les Mêmes Conditions

Pré sen ta tion sim pli fiée des prin ci pales dis po si tions re la tives à la pro priété in tel lec tuelle pour des

conte nus ac ces sibles sur in ter net. Pré sen ta tion des li cences libres de type Crea tive Com mons. Com‐ 
ment pu blier un contenu sous li cence libre ?

[cf. Propriété intellectuelle - Licences libres]

Ac cès di rect à la res source : https:// prezi.com/ view/ tr0 q Fof jE3 JZ J Cknl qd5/
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b. Les licences Creative Commons

AUTEURS :

Alain MICHEL

LICENCES :

Creative Commons - Attribution - Partage dans les Mêmes Conditions

Intérêt pédagogique des licences Creative Commons

Ces li cences Crea tive Com mons s'ap pliquent à tout type de contenu mis à dis po si tion li bre ment

qu'elle qu'en soit la na ture. Il est im por tant et par ti cu liè re ment in té res sant d'a bor der ce point avec

les élèves pour les sen si bi li ser de ma nière concrète et pra tique à toutes les pro blé ma tiques liées aux

droits d'au teur, à la pro priété in tel lec tuelle et aux règles de pu bli ca tion sur in ter net.

En ef fet, en le met tant en si tua tion de créer des conte nus et de les pu blier, l'é lève est dans une si tua‐ 
tion d'au teur : il peut choi sir ce qu'il fait de son œuvre.

Crea tive Com mons ma té ria lise ces choix de fa çon ex pli cite.

Le droit d'au teur de vient alors une obli ga tion à la quelle l'é lève-au teur va se se confron ter.

Le droit d'au teur du point de vue d'au trui en de vient beau coup plus com pré hen sible et to ta le‐ 
ment lé gi time.

Complément : Durée de protection d’une œuvre par les droits d’auteur

Définition : Présentation en vidéo

[cf. Présentation des licences libres Creative Commons]

Ac cès di rect à la vi déo : https:// vi deos.ce mea.org/ w/ tf4ynB6Z diW4xw Vy heRZ8p



Méthode : Formulaire d'aide au choix d'une licence pour vos publications

Ce for mu laire en ligne vous per met de dé ter mi ner sim ple ment le type de li cence qui cor res pond

à vos sou haits en ma tière de par tage de vos pro duc tions. En fonc tions de vos choix, le for mu laire

vous sug gère une li cence parmi les 6 pos sibles (avec at tri bu tion) et gé nère au to ma ti que ment les

⚙

Éducation au numérique et internet responsable

62 Creative Commons - Attribution - Partage dans les Mêmes Conditions

https://videos.cemea.org/w/tf4ynB6ZdiW4xwVyheRZ8p


icônes as so ciées ainsi que le texte d' in for ma tion à faire fi gu rer sur vos pages web ou sur vos do cu‐ 
ments pour in for mer les lec teurs de leurs droits et de voirs s'ils dé si rent par ta ger votre œuvre.

https:// crea ti ve com mons.org/ choose/? lang=fr

Exemple : Le moteur de recherches Openverse

Ce mo teur de re cherche est pro posé par Crea tive Com mons et

ef fec tue ses re cherches d'i mages sur des grands sites d' hé ber‐ 
ge ment d'i mages (dont cer taines, libres). Il pro pose aussi des ré‐ 
sul tats de cer tains mu sées qui ont des col lec tions d'i mages

libres et/ ou du do maine pu blic.

https:// open verse.org/

L'a van tage d'u ti li ser ce mo teur ré side dans le fait qu'il four nit au to ma ti que ment le texte et/ ou le

code source né ces saire pour cré di ter cor rec te ment les images trou vées quand vous les réuti li se‐ 
rez.



Attention : Creative Commons Zero

Il existe de puis peu une nou velle li cence Crea tive Com mons, (la 7e) bien plus libre que les autres

puis qu'elle s'in ti tule « Crea tive Com mons Zero - Pu blic Do main » avec « Zero » pour « Zéro at tri bu‐ 
tion », donc qui ne né ces site au cune at tri bu tion (même pas be soin de ci ter l'au teur) SAUF en

France (cf. point sui vant, plus bas) : https:// crea ti ve com mons.org/ pu blic do main/ zero/ 1.0/ deed.fr

En uti li sant cette li cence, un au teur dé clare ver ser im mé dia te ment son œuvre dans le Do maine

Pu blic. Un for mu laire d'aide est dis po nible pour gé né rer le texte ex pli ca tif à faire fi gu rer aux cô‐ 
tés de votre œuvre sur les pages où elle sera pu bliée : https:// crea ti ve com mons.org/ choose/ zero/ 

wai ver?lang=fr

Ces li cences sont iden ti fiées avec l'un ou l'autre des pic to grammes sui vants :



Attention : Citer l'auteur ou pas ?

Cer tains sites men tionnent qu'il n'est pas né ces saire de ci ter l'au teur  : c'est lié au fait qu'ils uti‐ 
lisent cette li cence CC0 ou une li cence toute par ti cu lière (bap ti sée par exemple, « Pixa bay li‐ 
cence » ou « Uns plash li cence », sur les sites du même nom) qui au to rise cela. Ces li cences NE

SONT PAS iden tiques à la li cence « Do maine Pu blic » et ces sites ne sont pas des sites fran çais.
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Il faut ici rap pe ler qu'en France, d'une fa çon gé né rale, y com pris pour des œuvres en trées dans le

Do maine Pu blic, ci ter l'au teur d'une œuvre est une obli ga tion qui s'ap plique tou jours, tout le

temps. Elle dé coule de l'ap pli ca tion du droit mo ral qui est to ta le ment in dé pen dant des au to ri sa‐ 
tions d'ex ploi ta tion de l’œuvre (droit pa tri mo nial).

La li cence Crea tive Com mons Zéro – CC0 est aussi bap ti sée « CC0 - Pu blic Do main » et au to rise à

ne pas ci ter l'au teur… par tout où les lois du pays le per mettent, et ce n'est pas le cas en France.

https:// fr.wi ki pe dia.org/ wiki/ Li cence_CC0

Rappel : Tableau récapitulatif

Ce ta bleau pré sente les 7 li cences Crea tive

Com mons de fa çon à ce qu'on puisse com‐ 
prendre ce qui peut être fait (ou pas) pour cha‐ 
cune d'elle. Il peut ainsi consti tuer une aide au

choix et à la com pré hen sion des dif fé rentes

pos si bi li tés qui s'offrent à un au teur au mo‐ 
ment de pu blier son œuvre.

Té lé char ger l'i mage ori gi nale
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Un autre ta bleau, plus syn thé tique, in té grant la 7e li cence CC0 - Do maine Pu blic :

Té lé char ger l'i mage ori gi nale

Éducation au numérique et internet responsable

Creative Commons - Attribution - Partage dans les Mêmes Conditions 65

https://alain-michel.canoprof.fr/eleve/culture-numerique/education-numerique-internet-responsable/res/tableau-simple-7-licences-CC.png


c. Chercher des images libres : méthodologie

AUTEURS :

Alain MICHEL

LICENCES :

Creative Commons - Attribution - Partage dans les Mêmes Conditions

Les bonnes pratiques pour chercher des images à utiliser dans ses publications

Nous uti li sons de plus en plus d'i mages trou vées sur in ter net pour illus trer nos cours, pu bli ca tions ou

ar ticles de blogs. Voici, en 4 étapes, les bonnes pra tiques à res pec ter, une pro po si tion de mé tho do lo‐ 
gie en la ma tière.

Méthode :

1. Uti li sez en prio rité ses propres images,

2. Si vous ne pos sé dez pas une image qui convient, es sayez de trou ver une image du Do maine Pu‐ 
blic ou to ta le ment libre. Le site Pixa bay est un bon dé part, il ne pro pose que des images pu bliées

sous li cence to ta le ment libre : https:// pixa bay.com/ fr/

Al ter na tives pos sibles :

➜ Pexels : https:// www.pexels.com/

➜ Uns plash : https:// uns plash.com/

3. Si vous ne trou vez pas d'i mage qui convient dans le Do maine Pu blic, alors, cher chez du côté

des images libres pu bliées sous li cence Crea tive Com mons. Vous trou ve rez de nom breux sites sur

in ter net. Le mo teur de re cherches CC Search : https:// cc search.crea ti ve com mons.org/ est un point

de dé part in té res sant à connaître, de même que Wi ki me dia Com mons : https:// com mons.wi ki me‐ 
dia.org/ wiki/ Ac cueil

N'ou bliez pas de cré di ter cor rec te ment l'i mage.

4. Si les étapes 1, 2 et 3 ont échoué et ne vous ont pas per mis de trou ver une image qui vous

convient, alors, re com men cez et ré pé tez en core ces étapes 1, 2 et 3 jus qu'à ce que vous trou viez !

;+)
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Té lé char ger l'i mage ori gi nale

Source ori gi nale : A Short Sum mary of Best Prac tices for Using Images in Blog Posts (Ri chard

BYRNE).

http:// www.free te ch4 tea chers.com/ 2015/ 05/ a-short-sum mary-of-best-prac tices-for.html
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d. Utiliser des images libres dans ses publications

AUTEURS :

Alain MICHEL

LICENCES :

Creative Commons - Attribution - Partage dans les Mêmes Conditions

1. Où trouver des images libres ?

AUTEURS :

Alain MICHEL

LICENCES :

Creative Commons - Attribution - Partage dans les Mêmes Conditions

Pour trou ver des images « libres de droits », j'ai deux pos si bi li tés :

les banques d'i mages

les mo teurs de re cherche

Les banques d'images libres

Il existe de très nom breux sites qui ré fé rencent et pro posent des images libres. On peut en gé né ral y

ef fec tuer une re cherche par mots-clés et té lé char ger les images trou vées quand elles cor res pondent à

nos be soins. Ces sites men tionnent bien évi dem ment les in for ma tions lé gales que nous de vrons re pro‐ 
duire pour avoir le droit d'u ti li ser les images ob te nues (nom de l'au teur, condi tions de li cence).

Wikimedia Commons

Wi ki me dia Com mons  : la banque de mé dias libres la plus connue

et la plus im por tante, sans cesse en ri chie par les conte nus que les

in ter nautes y dé posent.

Complément : Les banques d'images totalement libres et gratuites

Cer tains sites sont « spé cia li sés » dans la dif fu sion d'i mages pu bliées dans des condi tions de li‐ 
cence libre très par ti cu lières : sur ces sites, il n'y a au cune contrainte à la réuti li sa tion des images,

même pour une uti li sa tion com mer ciale.

Quelques exemples :
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Les moteurs de recherches

On peut aussi trou ver des images libres à l'aide des prin ci paux mo teurs de re cherche qui per mettent

ce genre de re cherches, à condi tion de les pa ra mé trer en consé quence. D'autres mo teurs sont spé cia‐ 
li sés dans la re cherche d'i mages libres.

Logo Pixabay Pixa bay : Ce site est en fran çais et pro pose des images de qua‐ 
lité sous li cence CC0 - Do maine pu blic. Les re cherches peuvent

donc être faites avec des mots-clés en fran çais.

Il offre la pos si bi lité de té lé char ger les images trou vées dans 3

ou 4 tailles dif fé rentes, se lon ses be soins.

Il est pos sible de fil trer l'af fi chage des ré sul tats de la re cherche

se lon le type d'i mage vou lue (photo, des sin, etc.), la taille, l'o‐ 
rien ta tion (por trait ou pay sage) et la cou leur do mi nante.

Logo Pexels

Pexels  : Ce site est un peu un clone du pré cé dent, il est or ga‐ 
nisé et fonc tionne de la même ma nière, sauf qu'il est en an‐ 
glais.

Il est éga le ment pos sible de té lé char ger les images dans plu‐ 
sieurs tailles pro po sées ou même de choi sir sa taille per son na li‐ 
sée.

Uns plash  : Ce site pro pose lui aussi des images libres CC0  ; il

met en avant le fait de four nir des images en "haute ré so lu tion".

Nous pou vons donc té lé char ger ici des images de qua lité.

Attention : Citer l'auteur

Ces sites men tionnent par fois qu'il n'est pas né ces saire de ci ter l'au teur : c'est lié au fait qu'ils uti‐ 
lisent une li cence toute par ti cu lière (bap ti sée « Pixa bay li cence » ou « Uns plash li cence ») qui au to‐ 
rise cela. Ces li cences NE SONT PAS iden tiques à la li cence « Do maine Pu blic » et ces sites ne sont

pas des sites fran çais.

Il faut ici rap pe ler qu'en France, d'une fa çon gé né rale, y com pris pour des œuvres en trées dans le

Do maine Pu blic, ci ter l'au teur d'une œuvre est une obli ga tion qui s'ap plique tou jours, tout le

temps. Elle dé coule de l'ap pli ca tion du droit mo ral qui est to ta le ment in dé pen dant des au to ri sa‐ 
tions d'ex ploi ta tion de l’œuvre (droit pa tri mo nial).

La li cence Crea tive Com mons Zéro – CC0 est aussi bap ti sée « CC0 - Pu blic Do main » et au to rise à

ne pas ci ter l'au teur… par tout où les lois du pays le per mettent, et ce n'est pas le cas en France.

https:// fr.wi ki pe dia.org/ wiki/ Li cence_CC0



Éducation au numérique et internet responsable

Creative Commons - Attribution - Partage dans les Mêmes Conditions 69

https://pixabay.com/
https://www.pexels.com/
https://unsplash.com/
https://fr.wikipedia.org/wiki/Licence_CC0


2. Comment publier une image libre ?

AUTEURS :

Alain MICHEL

LICENCES :

Creative Commons - Attribution

Méthode :

Google : com ment pa ra mé trer la re cherche pour trou ver des images libres ?

Logo Google

ef fec tuer une re cherche nor male sur le mot clé dé siré,

cli quer sur « Images »pour af fi cher des images comme ré‐ 
sul tat de la re cherche. Les images vi sibles NE SONT PAS

for cé ment libres à ce stade.

cli quer sur « Ou tils »

cli quer sur « Droits d'u sages » et choi sir l'op tion «  Li‐ 
cences Crea tive Com mons  » qui ne ren verra que des

images libres

une nou velle re cherche s'ef fec tue (les ré sul tats af fi chés

sont fil trés se lon le choix fait à l'é tape pré cé dente) et

cette fois-ci, toutes les images af fi chées sont libres.

⚙

Méthode :

Open verse : un mo teur de re cherches spé cia lisé dans les conte nus libres

Open verse  : ce mo teur de re cherche per met de faire une re‐ 
cherche par mots-clés sur plu sieurs grands sites pro po sant des

conte nus libres.

Pour chaque image trou vée, il vous donne en un clic le contenu

du texte à af fi cher sur votre site (en cas de pu bli ca tion de l'i‐ 
mage trou vée) pour cré di ter cor rec te ment l'au teur.

⚙

Attention :

RAP PEL IM POR TANT  : trou ver une image libre ne nous dis pense en rien des obli ga tions lé gales

pour sa réuti li sa tion... ! ! !

(cf. ci-des sous)



Méthode : Publier les images des autres...

Pour uti li ser une image libre dans une pro duc tion per son nelle (peu im porte le sup port, pa pier,

page in ter net, vi déo, pré sen ta tion, etc.), je n'ai pas be soin de de man der l'au to ri sa tion à son au‐ 
teur mais il va fal loir men tion ner cer taines in for ma tions : je suis obligé de ci ter le nom de l'au teur.

Nous avons vu que c'est la condi tion mi ni mum im pé ra tive pour avoir le droit de réuti li ser la plu‐ 
part des images pu bliées sous li cence libre de type Crea ti ve Com mons.

⚙
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Il est éga le ment né ces saire de pré ci ser les condi tions de li cence fixées par l'au teur de l'i mage,

ainsi que la source de l'i mage ori gi nale (le nom et/ ou l'a dresse URL du site in ter net sur le quel je

l'ai trou vée).

Bien créditer une image

Conseil :

AVANT d'u ti li ser une image, vé ri fier si j'en ai le droit.

En core mieux : prendre l' ha bi tude de faire ses re cherches d'i mages sur des sites qui ne pro‐ 
posent QUE des images libres.

Prendre l' ha bi tude de ci ter sys té ma ti que ment ses sources.

Créer ses propres images au lieu de co pier celle des autres, ce qui sera plus ori gi nal aussi !



Méthode : Publier ses propres images sous licence libre

Pour pu blier ses propres conte nus (images, mais pas seule ment  : au dio, vi deo, texte, etc.) sous

une li cence libre, le site of fi ciel Crea tive Com mons a prévu un ou til spé ci fique qui nous per met

de choi sir la li cence la plus adap tée aux usages sou hai tés, et d'in té grer les men tions de cette li‐ 
cence à nos pages in ter net.

En ef fet, sur cette page (voir lien ci-des sous), après avoir choisi nous-mêmes les condi tions dans

les quelles on sou haite par ta ger notre image, on nous pro pose au to ma ti que ment les lo gos ap pro‐ 
priés et le code source à in té grer.

https:// crea ti ve com mons.org/ choose/? lang=fr

⚙
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e. Cas pratiques de réutilisation d'une image sous licence CC-BY

Cette vi déo dé taille dif fé rents cas concrets de réuti li sa tion d'une image ou d'une pho to gra phie sous

li cence Crea tive Com mons CC BY (pa ter nité).

L’au teur tente ici de ré pondre à la ques tion : que puis-je et que dois-je faire lorsque je réuti lise pu bli‐ 
que ment une image pla cée sous li cence CC BY ?

2. Droit à l'image

RÉSUMÉ :

Quelques ré flexions et so lu tions à en vi sa ger AVANT de pu blier des pho tos sur les quelles

d'autres per sonnes sont vi sibles, pour res pec ter leur droit à l'i mage dans le cadre de la pro‐ 

tec tion de la vie pri vée des per sonnes.

AUTEURS :

Alain MICHEL

LICENCES :

Creative Commons -

Attribution - Partage dans

les Mêmes Conditions

a. Une compétence essentielle

Flouter un visage ou une partie d'une photo

Pour pu blier une photo sur la quelle une ou des per sonnes sont vi sibles, il est né ces saire d'a voir leur

au to ri sa tion mais il n'est pas tou jours pos sible de l'ob te nir... Dans ce cas, on pren dra la pré cau tion de

flou ter le vi sage des per sonnes vi sibles pour suivre les règles de pu bli ca tion re la tives au res pect de la

vie pri vée.

Il est es sen tiel de sa voir ef fec tuer cette ac tion. Elle peut être réa li sée au moyen d'un simple lo gi ciel

gra tuit de re touche d'i mage, comme Pho to filtre http:// www.pho to filtre-stu dio.com/ pf7.htm pour ci ter

Méthode :

[cf. Cas pratiques de réutilisation d'une image sous licence CC-BY]

Lien di rect vers la vi déo : https:// www.you tube.com/ watch?v=_l-M666 q CIE

⚙

Attention :

Une no tion es sen tielle : la vie pri vée

Une seule obli ga tion : de man der leur au to ri sa tion aux per sonnes dont on veut pu blier les pho‐ 
tos... et l'ob te nir !



Complément :

Ce que dit la Loi :

Toute per sonne a sur son image (brute ou fai sant par tie d'un mon tage) et sur l'u ti li sa tion

qui en est faite, un droit ex clu sif et peut s'op po ser à sa dif fu sion sans son au to ri sa tion.

Toute pu bli ca tion de l'i mage d'une per sonne sup pose, en prin cipe, une au to ri sa tion préa‐ 
lable, de la part de l'in té res sée ou de son re pré sen tant lé gal.

Réf. :

Ar ticle 9 du Code Ci vil qui dé fi nit le droit à l'i mage

Ar ticles 8 de la Conven tion Eu ro péenne et Droit de l' Homme CEDH : toute per sonne a le

droit au res pect de sa vie pri vée
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un des plus connus dans l'é du ca tion, ou bien, en core plus sim ple ment et ra pi de ment, au moyen d'un

ser vice en ligne spé cia le ment dé dié : Fa ce Pixe li zer https:// www.fa ce pixe li zer.com/ fr/

b. Publier une photo, quelle attitude adopter ?

Cette in fo gra phie, que j'ai tra duite et adap tée de puis une pu bli ca tion en an glais, pro pose une dé‐ 
marche « idéale » pour les élèves dé si rant pu blier une photo sur la quelle une per sonne est vi sible. Elle

a pour but de leur faire prendre conscience de tous les points à en vi sa ger et de tous les en jeux liés au

res pect de la vie pri vée des per sonnes.

➜ Ce ser vice en ligne fonc tionne de ma nière plus sa tis fai sante si on choi sit d'u ti li ser la « sé lec‐ 
tion ma nuelle » de l'in ten sité du flou tage ou de la pixel li sa tion (plu tôt que la « dé tec tion au to‐ 
ma tique »).
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Té lé char ger l'i mage[p.74]

Té lé char ger une ver sion haute ré so lu tion[p.], (2480 x 3500 pixels - 8,7 Mo) pour im pres sion pa pier au

for mat A3.

c. Indispensable

Conseil : 2 sites indispensables et incontournables

La page Edus col « Pro tec tion des don nées per son nelles »  : https:// edus col.edu ca tion.fr/ 398/ 

pro tec tion-des-don nees-per son nelles-et-as sis tance

Le site de la CNIL : https:// www.cnil.fr/ fr
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Complément : Modèles d'autorisation

Deux mo dèles d'au to ri sa tion de pu bli ca tion sont dis po nibles ici :

Mo dèle d'au to ri sa tion pour élèves mi neurs  : Au to ri sa tion-cap ta tion-image-voix-mi‐ 

neur.odt[p.]

Mo dèle d'au to ri sa tion pour ma jeurs : Au to ri sa tion-cap ta tion-image-voix-ma jeur.odt[p.]
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V. Sécurité

COMPÉTENCES :

domaine 2.4 : outils numériques pour échanger et communiquer

domaine 4.3 : responsabilités individuelles et collectives

1. Connaître les risques
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a. 1. Mots de passe - Logiciels malveillants - Phishing - Paiements

Le site Hack Ada demy pro pose une sen si bi li sa tion à toutes ces no tions liées à la sé cu rité à tra vers de

courtes sé quences vi déo et des in for ma tions et conseils pour se pré mu nir de ces me naces :

https:// www.hack-aca demy.fr

Ce site peut très bien être uti lisé avec les élèves.

Il fonc tionne mieux dans le na vi ga teur Chrome.

b. 2. Apprenez à « lire » une URL !

Il est es sen tiel de sa voir « lire » une adresse URL pour dé jouer les ten ta tives dephi shing*[p.136] (ou ha me çon‐ 
nage).

Voici ce qu'il faut sa voir (adap ta tion sous forme de dia po rama de la BD ori gi nale) : https:// gri se‐ 
bouille.net/ url-uberlu/

Savoir lire une URL
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Lien di rect vers la pré sen ta tion, en ligne.

c. 3. Cinq réflexes à avoir lors de la réception d'un courriel

N'im porte qui peut vous en voyer un cour riel en se fai sant pas ser pour un autre !

Cela n'est pas beau coup plus com pli qué que de mettre un faux nom d'ex pé di teur au verso d'une en‐ 
ve loppe. Il est in dis pen sable de faire preuve de vi gi lance.

A sa voir  : https:// www.ssi.gouv.fr/ par ti cu lier/ pre cau tions-ele men taires/ 5-re flexes-a-avoir-lors-de-la-re‐ 
cep tion-dun-cour riel/

2. Se protéger des risques et protéger ses données

a. Se protéger des virus, spams, phishing, etc.

Avec in ter net, la ques tion de la sé cu rité des don nées est de ve nue in con tour nable. La CNIL vous

donne quelques conseils pour évi ter les vi rus et re con naître les spams et le phi shing.

[cf. Se protéger des virus et des spam]

Ac cès di rect à la vi déo : https:// www.dai ly mo tion.com/ em bed/ vi deo/ xu707n

b. Protéger ses données

Chaque fois que nous na vi guons sur le web, ce sont des mil liers de don nées per son nelles que nous

lais sons der rière nous. Une au baine pour les en tre prises et les grands groupes qui peuvent éta blir

notre pro fil de consom ma tion et mieux ci bler leurs offres. Le tra çage, ce n'est pas une fa ta lité !

[cf. Protéger nos données]

Lien di rect vers la vi déo : https:// www.you tube.com/ watch?v=LE wU Q5r53w4

3. Les bonnes pratiques

AUTEURS :

Alain MICHEL

LICENCES :

Creative Commons - Attribution - Partage dans les Mêmes Conditions

Ce « Guide des bonnes pra tiques de l' in for ma tique » pré sente douze re com man da tions à des ti na tion

des non-spé cia listes.

Il est édité par l'A gence Na tio nale de la Sé cu rité des Sys tèmes d' In for ma tion (ANSSI).

Pré senté comme étant à des ti na tion des pe tites et moyennes en tre prises, les conseils qu'il contient

(mis à part, peut-être, le 3e) sont va lables pour AB SO LU MENT TOUT LE MONDE...

Complément :

Pour plus d'ex pli ca tions sur le fonc tion ne ment des na vi ga teurs in ter net et des URL, re voir la vi déo

du pa ra graphe 3.1 dans ce cours en ligne :

https:// cultu re nu me rique.univ-lille.fr/ mo du le2.html#sec_3
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C'est une base in dis pen sable pour que cha cun puisse éva luer ses

propres pra tiques et ten ter de les amé lio rer pour tendre vers plus

de sé cu rité.

Som maire du guide :

�. Choi sir avec soin ses mots de passe

�. Mettre à jour ré gu liè re ment vos lo gi ciels

�. Bien connaître ses uti li sa teurs et ses pres ta taires

�. Ef fec tuer des sau ve gardes ré gu lières

�. Sé cu ri ser l'ac cès Wi-Fi

�. Être aussi pru dent avec son smart phone ou sa ta blette qu'a‐ 
vec son or di na teur

�. Pro té ger ses don nées lors de ses dé pla ce ments

�. Être pru dent lors de l'u ti li sa tion de sa mes sa ge rie

�. Té lé char ger ses pro grammes sur les sites of fi ciels des édi‐ 
teurs

��. Être vi gi lant lors d'un paie ment sur In ter net

��. Sé pa rer les usages per son nels des usages pro fes sion nels

��. Prendre soin de ses in for ma tions per son nelles, pro fes sion‐ 
nelles et de son iden tité nu mé rique

cf.

Ac cès di rect : https:// www.ssi.gouv.fr/ par ti cu lier/ guide/ guide-des-bonnes-pra tiques-de-lin for ma tique/
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VI. Rumeurs, fake-news, infox, complots, etc.

COMPÉTENCES :

domaine 2.3 : médias, démarches de recherche et de traitement de l'information

domaine 2.4 : outils numériques pour échanger et communiquer

domaine 3.3 : réflexion et discernement

NOTIONS :

E9. Intégrer les éléments de la culture numérique nécessaires à l'exercice de son métier

distinguer les sources d'information (EMI cycle 4)

s'interroger sur la validité, la fiabilité et le degré de pertinence d'une information (EMI cycle 4)

distinguer subjectivité et objectivité dans l'étude d'un objet médiatique (EMI cycle 4)

respecter droit et éthique de l'information dans ses productions (EMI cycle 4)

1. Fausses nouvelles : rien de nouveau !

RÉSUMÉ :

Le phé no mène des fausses in for ma tions est loin d'être nou veau et lié à l'ar ri‐ 

vée d'in ter net, il existe de puis tou jours, dans l' his toire…

AUTEURS :

Alain MICHEL

LICENCES :

Creative Commons - Attribution -

Partage dans les Mêmes Conditions

Les fausses nou velles, la dif fu sion d' in for ma tions tru quées, par tielles, dé for mées, que ce soit à des fins

de dés in for ma tion, de vo lonté de nuire, ou sim ple ment pa ro diques ne sont pas un phé no mène nou‐ 
veau, loin s'en faut. De nom breux exemples his to riques sont là pour en té moi gner, même de puis l'An‐ 
ti quité.

Plus près de notre époque, dans l' his toire contem po raine en gé né ral, et dans celle de la presse écrite

en par ti cu lier, les exemples de fausses in for ma tion sont aussi très nom breux.

Les fausses nouvelles dans l'histoire

[cf. Les fausses nouvelles... ne datent pas d'hier !]

Cette vi déo est is sue d'une sé rie de 25 sé quences consa crées au tra vail de jour na liste dans l' his toire

et jus qu'à nos jours : « Re tour vers le fu tur de l'info ».

https:// www.re tro news.fr/ cycle/ re tour-vers-le-fu tur-de-linfo
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Exemple :

En 1800, un jour na liste écrit dans « La clef du

ca bi net des sou ve rains » :

« Il n'est pas né ces saire de prou ver com bien il

est fa cile de ré pandre et d'ac cré di ter de fausses

nou velles, même les plus ab surdes [...]. Le pu blic

de tous les pays a un mer veilleux pen chant à

tout croire, et res semble à cette mul ti tude dont

un car di nal lé gat di sait : trom pons ces gens-là

puis qu'ils veulent être trom pés. »

Source  : https:// www.re tro news.fr/ jour nal/ la-clef-du-ca bi net-des-sou ve rains/ 23-fe vrier-1800/ 429/ 

1502971/ 7?fit=124.310.338.420



Exemple :

En 1814, dans « La Quo ti dienne » :

« De tous temps les hommes ont pré féré l'a ve nir

au pré sent, et la fable à la vé rité »

« Les peuples, comme les in di vi dus, ont un in vin‐ 
cible pen chant à croire tout ce qui pique leur cu‐ 
rio sité… »

Source  : https:// www.re tro news.fr/ em bed-jour nal/ la-quo ti dienne/ 25-oc tobre-1814/ 611/ 2100267/ 2?

fit=683.450.509.422



Définition : 1849 – Une première loi contre les fausses nouvelles.

En 1849, pour la pre mière fois, une nou velle loi va ap pa raître pour pu nir le fait de pu blier des

fausses nou velles. Le jour nal « Le Siècle » du 6
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août 1849 pu blie la cir cu laire du Mi nistre de l'é‐ 
poque :

« Jus qu'à ce jour, nos lois n'a vaient point prévu,

par une dis po si tion spé ciale et pré cise, la pu bli‐ 
ca tion ou re pro duc tion de nou velles fausses, de

pièces fa bri quées ou men son gères, lorsque cette

pu bli ca tion ou cette re pro duc tion est faite de

mau vaise foi ou dans le but de trou bler la paix

pu blique. »

Source  : https:// www.re tro news.fr/ em bed-jour nal/ le-siecle/ 6-aout-1849/ 93/ 845633/ 4?

fit=770.1600.552.425

Exemple : Un des plus célèbres faux documents

Les « Pro to coles des sages de Sion » a été écrit par un au teur russe au dé but du 20e siècle et pré‐ 
ten dait pré sen ter un plan de conquête du monde par les Juifs et les francs-ma çons. Il a été lar ge‐ 
ment re pris, dif fusé, comme un do cu ment au then tique, tra duit en fran çais 1920 et men tionné

par de nom breux jour na listes de l’époque. Ce do cu ment reste un des plus cé lèbres exemple de

dés in for ma tion an ti sé mite, par le rôle et l'in fluence qu'il a pu avoir dans l'Al le magne na zie, dans

l'U nion So vié tique de Sta line, dans cer tains mi lieux du monde arabe, par tout où il peut ve nir en

ap pui de dis cours an ti sé mites.

Source : https:// www.re tro news.fr/ so ciete/ echo-de-presse/ 2018/ 06/ 22/ les-pro to coles-des-sages-de-

sion-his toire-dun-do cu ment-an ti se mite

Plus d' in for ma tions : https:// fr.wi ki pe dia.org/ wiki/ Les_ Pro to coles_des_ Sages_de_ Sion
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2. Quels mécanismes intellectuels entrent en jeu ?

RÉSUMÉ :

Quels sont les mé ca nismes in tel lec tuels qui rentrent en jeu dans l'é la bo ra tion et le dé ve lop pe ment de cer taines croyances

ou théo ries plus ou moins fausses ou far fe lues, sou vent à par tir d' in for ma tions bien réelles.

Les biais cognitifs

La croyance et la pro pa ga tion de fausses nou velles re posent tou jours sur quelques mé ca nismes in tel‐ 
lec tuels par fai te ment iden ti fiés qui amènent des failles dans les rai son ne ments qu'on peut avoir face

à la dé cou verte d'un fait ou d'une si tua tion nou velle, et donc à l'in ter pré ta tion qu'on en aura.

Ces failles dans les rai son ne ments sont di rec te ment liées à la fa çon dont notre cer veau fonc tionne et

s'a dapte sans cesse à son en vi ron ne ment en met tant en place des stra té gies pour ré soudre les pro‐ 
blèmes aux quels il peut être confronté. Ces stra té gies sont connues sous le nom gé né rique de « biais

cog ni tifs » ; il en existe un nombre très im por tant.

Définition : Le Codex des biais cognitifs

The Cognitive Bias Codex (French)



Méthode :

Pour sim pli fier, on consi dère qu'on peut re grou per ces dif fé rents biais ou « ef fets per vers » dans

nos rai son ne ment en 4 grandes ca té go ries :

Ceux qui dé coulent d'un trop-plein d' in for ma tion et qui nous obligent donc à fil trer énor‐ 
mé ment la masse d'in fos qu'on re çoit,

⚙
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a. Trop plein d'informations

➜ Né ces sité im pé ra tive de faire du tri

Dessin paru dans le journal Le Monde, dans un article consacré à la lutte contre l'évasion fiscale.

Ceux qui dé coulent d'un manque de sens dans les in for ma tion qu'on re çoit (par manque de

connais sances glo bales, par des la cunes dans les com pé tences qui per met traient une

bonne com pré hen sion), et qui peuvent rendre confuse leur in ter pré ta tion : notre cer veau

aura ten dance à « rem plir les trous ».

Ceux qui dé coulent des li mites de notre mé moire  : la quan tité d' in for ma tions re çues im‐ 
plique for cé ment un tri, on ne s'en combre que du strict né ces saire.

Ceux qui dé coulent de la né ces sité d'a gir vite pour ne pas être laissé sur le côté du rythme

de notre vie so ciale et mé dia tique : nous sau tons di rec te ment aux conclu sions.

Exemple :

Ci-des sous, pour cha cune des 4 ca té go ries évo quées pré cé dem ment, quelques exemples mar‐ 
quants de mé ca nismes in tel lec tuels ayant un rôle im por tant dans l'in ter pré ta tion des in for ma‐ 
tions re çues et / ou dans la pro pa ga tion de fausses nou velles.



La to ta lité des biais cog ni tifs lis tés sur l'i mage ci-des sus sont sont dé crits de ma nière plus

com plète dans le do cu ment sui vant :

Co dex des biais cog ni tifs[p.]



Définition : Biais attentionnel

Nous n'exa mi nons pas for cé ment toutes les pos si bi li tés lorsque nous consi dé rons quelque chose,

quand nous sommes confron tés à un pro blème, à une in for ma tion nou velle ; notre at ten tion est

sou vent fo ca li sée sur cer tains points au dé tri ment d'autres, en fonc tion de notre état émo tion‐ 
nel.
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b. Manque de sens

➜ Nous adap tons en per ma nence nos idées en fonc tion de notre ca pa cité à in ter pré ter les in for ma‐ 
tions qu'on re çoit.

Définition : Illusion de fréquence

On a ten dance à re mar quer plus fa ci le ment les dif fé rentes oc cur rences d'un phé no mène donné

une fois qu'on a com mencé à le cher cher, et donc, à croire de ma nière er ro née qu'il est plus fré‐ 
quent que ce qu'il n'est en réa lité.



Définition : Effet d'ancrage

On a du mal à se dé bar ras ser de sa pre mière im pres sion, et donc, on a ten dance à pri vi lé gier l' in‐ 
for ma tion qu'on a vue en pre mier, sans cher cher for cé ment à en trou ver d'autres en suite, que ce

soit pour la confir mer ou l'in fir mer.



Définition : Biais de confirmation

Un des plus connus, un élé ment es sen tiel dans la mé ca nique de pro pa ga tion de fausses nou velles,

sur tout de puis l’ap pa ri tion des ré seaux so ciaux dont les al go rithmes qui dé fi nissent leur fonc tion‐ 
ne ment ac cen tuent consi dé ra ble ment le phé no mène  : on a ten dance à pri vi lé gier les in for ma‐ 
tions qui confirment ses propres idées ou hy po thèses, ou in ver se ment, à ac cor der moins de cré‐ 
dit à celles qui vont à l'en contre de nos propres concep tions.

Ce biais par ti cipe lar ge ment à l'en fer me ment in tel lec tuel des in di vi dus dans leur « bulle in for ma‐ 
tion nelle ».



Définition : Effet de dévaluation réactive

Nous avons ten dance à dé va luer au to ma ti que ment une af fir ma tion, une pro po si tion, à par tir du

mo ment où elle émane d'une per sonne connue comme étant op po sée à nos idées, comme an ta‐ 
go niste.



Définition : Argument d'autorité

Ce biais re pose sur le fait qu'on a ten dance à ac cor der plus de va leur à un ar gu ment en fonc tion

de son ori gine, en par ti cu lier s'il pro vient d'une cer taine au to rité re con nue, sans se pré oc cu per

de son contenu.

Avec un ef fet per vers sup plé men taire qui consiste à « fa bri quer » des ex perts en fonc tion des be‐ 
soins…
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Définition : Effet de mode – Mouton de Panurge

Il est par fois dif fi cile de ré sis ter à la pres sion so ciale se lon l'en tou rage dans le quel on se trouve ;

elle peut in ci ter à un cer tain mi mé tisme des idées et il de vient dif fi cile de main te nir une po si tion

pour dé fendre une idée avec des ar gu ments ra tion nels face à une ma jo rité op po sée.
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c. Les limites de la mémoire

➜ Que de vons-nous conser ver comme sou ve nirs, comme in for ma tions, que de vons nous éli mi ner ?

d. Nécessité d'agir vite

➜ Nous de vons en per ma nence ré agir à de nou velles in for ma tions, à l'im prévu, à l'in cer ti tude, c'est

un mé ca nisme d'a dap ta tion.

Définition : Illusion des séries

Un autre grand clas sique dans toute bonne théo rie du com plot qui se res pecte  : la ten dance à

per ce voir (à tort, évi dem ment) des cor ré la tions, des coïn ci dences dans des don nées prises au ha‐ 
sard.

C'est la fa meuse confu sion (vo lon taire ou non) entre cor ré la tion et cau sa lité :

[cf. ]

Ac cès di rect à la vi déo : https:// www.you tube.com/ watch?v=A-_naeAT J6o



Définition : Négligence des probabilités

Le manque de connais sances en ma tière de pro ba bi lité amène cer taines per sonnes à bâ tir leurs

rai son ne ments sur des in ter pré ta tions abu sives, à sur-éva luer cer tains « dan gers » sta tis ti que ment

in of fen sifs et à sous-éva luer cer tains autres qui sont plus pré oc cu pants.

[cf. Vaccin contre... le complot ?]



Exemple : la po lé mique sur les « risques » de la vac ci na tion ou celle sur les at taques de bai‐ 
gneurs par des re quins, etc.



Définition : Effet de primauté

L' in for ma tion re çue en pre mier est plus dé ter mi nante et sera mieux mé mo ri sée qu'une autre in‐ 
for ma tion re çue par la suite  ; la pre mière im pres sion – qu'elle soit po si tive ou né ga tive – aura

beau coup plus d'in fluence sur une per sonne qui aura du mal à s'en dé par tir.



Définition : Effet de désinformation

Il s'a git d'un ef fet d'in ter fé rence ré tro ac tive qui peut se pro duire à la ré cep tion d'une nou velle in‐ 
for ma tion concer nant un évé ne ment donné. Cette nou velle in for ma tion pourra ame ner une per‐ 
sonne à ré-éva luer les in for ma tions qu'elle pos sède déjà, qu'elle a déjà « en re gis trées » dans ses

sou ve nirs, au risque de faus ser ces sou ve nirs.



Définition : Préjugés et stéréotypes

Les pré ju gés sont des at ti tudes gé né ra le ment né ga tives à l'é gard des membres d'un groupe au‐ 
quel on n'ap par tient pas. Ils sont sou vent liés à des sté réo types, c'est à dire des croyances, des

gé né ra li sa tions qu'une per sonne en tre tient au su jet des membres d'un groupe.

Ces pré ju gés et sté réo types sont très « ré sis tants » à toute nou velle in for ma tion qui vien drait les

in fir mer.



Définition : Effet de faux-consensus

Ten dance à sur es ti mer le nombre de per sonnes qui par tagent nos opi nions  : on pense que nos

opi nions, nos ac ti vi tés, nos pré fé rences sont beau coup plus com munes qu'elles ne le sont. Une

cause pos sible est notre ten dance na tu relle à nous en tou rer de per sonnes avec les quelles on par‐
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tage des va leurs com munes et des opi nions proches.

La consé quence en est qu’on peut ar ri ver à croire une in for ma tion comme étant com mu né ment

ad mise et par ta gée par une grande par tie de la po pu la tion alors qu’il n’en est rien en réa lité.

Définition : Loi de futilité de Parkinson

Ten dance à don ner une im por tance dis pro por tion née à des élé ments in si gni fiants, car ils sont

plus simples, fa ciles à sai sir, au dé tri ment d' élé ments plus im por tants mais plus com plexes : ce qui

est plus im por tant est plus dif fi cile à maî tri ser, donc, plus dif fi cile à cri ti quer de ma nière

construc tive.



Définition : Biais de croyance

On peut avoir ten dance à for mer des hy po thèses en fonc tion de ce que l'on croit, de ce qu'on

ima gine comme étant vrai et donc, de ce qu'on dé sire voir confir mer, plu tôt que se ba ser sur des

faits et de prendre en compte l'é vi dence, la réa lité.

C'est toute la dif fé rence entre la « mé thode scien ti fique » et la « mé thode idéo lo gique », entre « sa‐ 
voir » et » croire »…



Définition : Effet Barnum

Une per sonne aura ten dance à va li der une in for ma tion (de ma nière to ta le ment sub jec tive) parce

qu'elle y a trouvé une si gni fi ca tion per son nelle – alors que l' in for ma tion peut s'ap pli quer à n'im‐ 
porte qui.

Un exemple ty pique est le contenu des textes d'ho ro scope  : des ci ta tions tout à fait ba nales et

gé né rales sont pour tant per çues par cer taines per sonnes comme s'a dres sant spé cia le ment à

elles, comme ayant été écrites pour elles, ce qui ren for cera au to ma ti que ment leur confiance en

l'au teur de ces in for ma tions.
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3. Fausses-nouvelles, fake, infox, etc.

RÉSUMÉ :

Dé fi ni tion des prin ci paux termes, puis fo cus par ti cu lier sur les ma ni pu la tions de l' in for ma tion in duites par la ma ni pu la tion

des images.

a. Définitions et généralités

« What the fake ? ! » – Appréhender et détecter les fake-news

RTS – la Ra dio Té lé vi sion Suisse – pro pose cette vi déo un peu plus com plète où le phé no mène des

fake-news est dé crit, ex pli qué, où leur créa tion, leur fonc tion ne ment et leur pro pa ga tion est ex pli qué,

et où des pistes sont pro po sées pour es sayer de les dé tec ter.

[cf. ]

Les bonnes ques tions à se po ser :

Qui a pu blié l'info ?

Quelle est la source : mé dia connu, re connu ou site web in connu, dou teux ?

➜ vé ri fier la ru brique « À pro pos du site »

➜ contrô ler l'URL du site

➜ vé ri fier si le compte est cer ti fié (mé dias so ciaux)

Définition : Information

Avant de dé fi nir ce que sont les fausses nou velles, fake-news ou autres in fox, il faut peut-être

com men cer par dé fi nir ce qu'est exac te ment une in for ma tion…

C'est quoi, une in for ma tion ?

La ré ponse en vi déo, par France Té lé vi sion, dans la sé rie « Les clés des mé dias ».

[cf. ]

Une in for ma tion n'est pas un avis ou une opi nion.

Une in for ma tion doit avoir un in té rêt pour le pu blic, être fac tuelle et être vé ri fiée :

https:// www.le monde.fr/ les-de co deurs/ ar ticle/ 2017/ 01/ 23/ de co dex-qu-est-ce-qu-une-in for ma‐ 
tion_5067721_4355770.html



Définition : Infox

Une in fox est une « in for ma tion men son gère ou dé li bé ré ment biai sée, ré pan due par exemple pour

fa vo ri ser un parti po li tique au dé tri ment d'un autre, pour en ta cher la ré pu ta tion d'une per son na lité

ou d'une en tre prise, ou en core pour contre dire une vé rité scien ti fique éta blie, et contri buant ainsi à

la dés in for ma tion du pu blic ».

Pour rem pla cer l'ex pres sion an glo-saxonne « fake-news », de ve nue beau coup trop gal vau dée de‐ 
puis l'ar ri vée d'un cer tain pré sident états-unien, on re com mande plu tôt d'u ti li ser dé sor mais le

terme « in for ma tion fal la cieuse » ou le néo lo gisme « in fox » créé à par tir des mots « in for ma tion »

et « in toxi ca tion ».

« Qu'est-ce que les fake-news ? »

Méta-Me dia, le blog de France Té lé vi sions consa cré à l'é vo lu tion des mé dias, nous pro pose une

courte vi déo de syn thèse sur le phé no mène des in fox.

[cf. ]
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Quel est le contenu de l'ar ticle ? Est-ce que je l'ai lu en en tier ?

➜ Titre ra co leur ?

➜ In for ma tions sen sa tion nelles ?

Est-ce que j'ai re coupé l' in for ma tion, croisé mes sources ?

De quand date l' in for ma tion ?

Où la photo ou la vi déo a-t-elle été prise ?

b. Focus : manipulation par l'image

Manipulation par le cadrage de l'image

Une photo peut avoir un sens to ta le ment dif fé rent se lon le ca drage choisi au mo ment de la pu blier.

Attention :

L'i mage est un moyen de com mu ni ca tion puis sant grâce à sa ca pa cité à gé né rer de l'é mo tion.

L'ob jec tif ini tial de sim ple ment trans mettre ou ren for cer une in for ma tion est lar ge ment dé passé

avec le po ten tiel émo tion nel dû à l'i mage elle-même : l'ef fi ca cité de ce mé dia est très forte, une

image est très at trac tive dans un contenu et peut avoir un grand pou voir de convic tion.

Lo gi que ment, l'i mage est très uti li sée pour ma ni pu ler les lec teurs ou les spec ta teurs qui la voient,

qui la re gardent, car l'é mo tion qu'elle peut gé né rer est in dis pen sable ou in évi table dans le pro‐ 
ces sus de prise de dé ci sion (mar ke ting, de sign, pro pa gande, etc.)



Exemple :

Que se passe-t-il sur cette photo ? Se lon son ca drage elle peut être in ter pré tée de deux fa çons to‐ 
ta le ment op po sées…

Quelle in ter pré ta tion pour les deux ca drages dif fé rents, ci-des sous ?



Éducation au numérique et internet responsable

92 Creative Commons - Attribution - Partage dans les Mêmes Conditions



« Un mi li taire amé ri cain prend soin d'un sol dat blessé » ?

Éducation au numérique et internet responsable

Creative Commons - Attribution - Partage dans les Mêmes Conditions 93



À l'in verse, l'ab sence de lé gende ac com pa gnant une image, ou une lé gende er ro née (vo lon tai re ment

ou par mé con nais sance), peut fa vo ri ser ou in duire une ma ni pu la tion des lec teurs qui ver ront cette

image.

ou bien « Un pri son nier ira kien exé cuté froi de‐ 
ment par un mi li taire amé ri cain. » ?

Fi na le ment, quelle lé gende ap por ter à la

photo pour fa ci li ter – ou pour orien ter – sa lec‐ 
ture ?

« Un mi li taire amé ri cain donne à boire à un sol‐ 
dat pri son nier » ?

« Les sol dats amé ri cains se sou cient du bien-être

de leurs pri son niers » ?

« En core des mal trai tances des sol dats amé ri‐ 
cains sur leurs pri son niers » ?

Il manque de toute évi dence une lé gende ou un com men taire, des ex pli ca tions à cette image,

quel que soit son ca drage, pour pré ci ser ce qu'elle montre.

➜ Au-delà du ca drage lui-même, il est in dis pen sable d'a voir des élé ments sup plé men taires pour

être ca pable d'in ter pré ter cor rec te ment l'i mage que l'on voit :

lé gende, com men taire,

contexte et cir cons tances,

date

lieu
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Manipulation par l'angle de prise de vue

Les questions à se poser :

d'où a été prise la photo, se lon quel angle de prise de vue ?

existe-t-il d'autres pho tos de la même scène, prises de puis un autre en droit ?

Manipulation par retouche d'images : technique de la suppression

La ma ni pu la tion par re touche d'i mage est un phé no mène aussi an cien que la pho to gra phie elle-

même.

Une tech nique très ré pan due consiste à sup pri mer sur une image un élé ment gê nant (ma ni pu la tion

par sup pres sion).

Un exemple très connu est ce lui de la photo re tou chée mon trant Sta line aux cô tés de Ni ko laï Ie jov,

chef de la po lice po li tique et ar ti san prin ci pal des « Grandes Purges » à la fin des an nées 30, mas sa crant

Exemple : L'angle de prise de vue peut tout changer !

Photo prise à Londres en avril 2018, à l'oc ca sion

de la nais sance du fils du prince William, lors de

sa sor tie de la ma ter nité.

La même si tua tion, photo prise sous un autre

angle...

Ef fec ti ve ment, ça change tout !

On le voit, une même scène peut ap pa raître très ano dine vue sous une cer taine pers pec tive ou

très po lé mique, vue sous une autre pers pec tive. L’hon nê teté in tel lec tuelle (ou la mal hon nê teté,

se lon les cas) de ce lui qui pu bliera la photo pourra désa mor cer toute dé rive et in ter pré ta tions

abu sives de la scène, ou au contraire fa vo ri ser la cir cu la tion de fausses in for ma tions construites

sur un simple ef fet d'op tique.
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des mil liers de per sonnes. Tombé en dis grâce aux yeux de Sta line, il est jugé et ar rêté. Il de vient dès

lors « in dé si rable » dans les images de pro pa gande of fi cielle et est tout sim ple ment ef facé de celles-ci :

Manipulation par retouche d'image : le photomontage

Une tech nique de ma ni pu la tion un pe tit peu plus éla bo rée consiste à re tou cher l'i mage pour ajou ter

ou rem pla cer un élé ment de l'i mage ori gi nale par un autre élé ment issu d'une autre image.

Exemple : Manipulation par retouche d'images : technique de la suppression

Un autre exemple de ma ni pu la tion par sup pres sion d'un élé ment sur l'i mage ori gi nale, plus

proche de nous, avec une photo re tou chée qui avait fait du bruit à l'é poque où elle est pa‐ 
rue (2008) : une photo de Ra chida Dati, alors Mi nistre de la Jus tice, qui a été « re tou chée » par le

jour nal Le Fi garo avant de la pu blier dans ses co lonnes.

La photo ori gi nale, prise sur les bancs du Sé nat

le 17 juin 2008 :

La photo re tou chée au mo ment de sa pu bli ca‐ 
tion sur la Une du Fi garo du 19 no vembre 2008

: la bague re la ti ve ment im po sante (et cer tai ne‐ 
ment hors de prix) a cu rieu se ment dis paru…
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Manipulation par modification du contexte de l'image

Exemple :

Voici un exemple plus ré cent en core, à par tir d'une photo qui a été re prise et re tou chée à de

nom breuses oc ca sions, à chaque fois pour va lo ri ser ou dis cré di ter les per sonnes qui y fi gurent, se‐ 
lon le point de vue po li tique qu'on adopte :

Photo ori gi nale  : Ma rion Ma ré‐ 
chal Le Pen en com pa gnie de

Lo gan Djian, mi li tant d'ex‐ 
trême-droite, an cien res pon‐ 
sable du GUD, proche de nom‐ 
breux groupes néo-na zis. Photo

prise en 2014 à l'oc ca sion

d'une ma ni fes ta tion de « La

Ma nif pour Tous », contre le

ma riage pour tous.

Photo mon tage ap paru pour la

pre mière fois en dé cembre

2016, en pleine cam pagne pour

les élec tions pré si den tielles. La

photo a été uti li sée sur les ré‐ 
seaux so ciaux dans le but de

mon trer la proxi mité du can di‐ 
dat Fillon avec le Front Na tio nal

de l'é poque.

https:// www.le monde.fr/ les-de‐ 
co deurs/ ar ticle/ 2016/ 12/ 05/ fran‐ 
cois-fillon-en-photo-avec-ma‐ 
rion-ma re chal-le-pen-c-est-un-

mon‐ 
tage_5043692_4355770.html

Photo mon tage, en core plus ré‐ 
cent, dans le quel on a fait res‐ 
ser vir la même photo ori gi nale

pour l'a dap ter à l'ac tua lité du

mo ment avec « l'af faire Be‐ 
nalla », pen dant l'été 2018.



Exemple :

Là en core, une photo re la ti ve ment ré cente qui est su bi te ment res sor tie sur les ré seaux so ciaux

cette an née, au mois de mars 2019.

La photo elle même est au then tique, elle n'a fait l'ob jet d'au cune re touche, c'est le com men taire

qui l'ac com pagne qui est vo lon tai re ment trom peur, pour la faire pas ser pour une photo prise

dans un autre contexte, à une autre date et dans un autre lieu.

➜ l'i mage au then tique a été prise en 2015, à Cler mont-Fer rand, à l'oc ca sion d'une fi nale de coupe

d'Eu rope de rugby.

➜ elle est re pu bliée en mars 2019 par un in ter naute vou lant faire croire qu'il s'a git d'une ma ni fes‐ 
ta tion des gi lets jaunes à Bor deaux.
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Cette pu bli ca tion, au-delà de son ca rac tère vo lon tai re ment trom peur, pose tout de même ques‐ 
tion par rap port à la per sonne qui l'a pu bliée, d'une part, et par rap port aux plus de 5600 autres

qui l'ont par ta gée, d'autre part… Com ment, à quel mo ment ce lui qui pu blie ceci (et qui n'a vi si‐ 
ble ment au cune honte puis qu'il ne masque ni son nom ni sa photo – si tant est qu'ils soient vrais)

peut-il s'i ma gi ner que per sonne ne va s'a per ce voir de la su per che rie  ? Com ment est-il pos sible

que plus de 5600 autres per sonnes par tagent cette pu bli ca tion sans s'a per ce voir de la su per che‐ 
rie ou à tout le moins sans es sayer de sa voir si cette info est bien réelle ou pas ?

Tous les ha bi tants de Cler mont-Fer rand et ceux qui connaissent la ville re con naissent au pre mier

coup d’œil qu'il s'a git en fait d'une photo prise sur la Place de Jaude : https:// goo.gl/ maps/ T87Vz3‐ 
qe ZYS2

De la même ma nière, tous ceux qui connaissent Bor deaux sau ront qu'il ne s'a git PAS d'une place

bor de laise…

Et… pour quoi au tant de jaune sur la photo, alors ?

Là en core, il ne faut très long temps pour trou ver la rai son de la pré sence d'au tant de vê te ments

jaunes sur cette place de Cler mont-Fer‐
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Où l'on peut me su rer l'é ten due du tra vail qui reste à faire en ma tière d'é du ca tion aux mé dias…

Un cas particulier : manipulation par la représentation graphique

rand, les ama teurs de rugby l'au ront déjà com‐ 
pris !

Définition :

Les re pré sen ta tions gra phiques de cer taines don nées ou sta tis tiques sont un for mat par ti cu lier

d'i mages qui peuvent trans mettre des in for ma tions de ma nière orien tée, au mieux de ma nière in‐ 
vo lon taire, à cause d'une er reur dans la construc tion du schéma, au pire de ma nière vo lon taire,

dans un but ma ni feste de pré sen ter l' in for ma tion se lon un point de vue idéo lo gique pré cis.

C'est un grand clas sique de la com mu ni ca tion po li tique et de cer tains mé dias où l'on pré sente

des chiffres et gra phiques de telle fa çon qu'ils sou tiennent un dis cours et des idées, par op po si‐ 
tion à la com mu ni ca tion scien ti fique où (en prin cipe…) on pré sente les don nées brutes dans une

re pré sen ta tion gra phique neutre et ma thé ma ti que ment juste.



Complément :

Un gra phique est construit pour vi sua li ser une im por tante quan tité de don nées, si pos sible de la

ma nière la plus syn thé tique, la plus simple pos sible. Il est ce pen dant fa cile pour l'au teur du gra‐ 
phique de se trom per lors de sa construc tion en fai sant des mau vais choix de mise en forme pour

la vi sua li sa tion des don nées dans son gra phique. Ces mau vais choix peuvent être sim ple ment in‐ 
vo lon taires, par manque d'ex pé rience ou de connais sances, ou au contraire être fait sciem ment,

par vo lonté de trom per le lec teur.

On peut re marques plu sieurs types d'er reurs (ou plu sieurs stra té gies trom peuses) :

Re pré sen ta tion vi suelle non conforme aux va leurs af fi chées

Va ria tions in co hé rentes au sein d'un même schéma

Er reur ma thé ma tique dans la construc tion

Omis sion de don nées

Construc tion in com plète (axes tron qués, dis pa ri tion des axes et des échelles)
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Exemple : Représentation visuelle non conforme aux valeurs affichées

Ce pre mier type d'er reurs est très lar ge ment ré pandu. Les grands mé dias d' in for ma tion n'y

échappent pas.

La par tie rouge du schéma, sen sée re pré sen ter

la part de la po pu la tion op po sée à la grève,

couvre une sur face su pé rieure à la moi tié du

disque, donc su pé rieure à 50 %, alors que la va‐ 
leur est en réa lité de 48 %.

Simple er reur dans la concep tion ou vo lonté

dé li bé rée d'exa gé rer l'im pact du gra phique en

gros sis sant ar ti fi ciel le ment la par tie rouge re‐ 
pré sen tant les per sonnes op po sée à la

grève… ?

Même prin cipe sur le gra phique ci-contre, avec

une er reur en core plus grosse  : la pro por tion

de per sonnes qui « jugent dé ce vante l'ac tion du

pré sident de la Ré pu blique » est de 36 % et

pour tant elle est re pré sen tée par une zone qui

couvre la moi tié du disque, donc 50 %.

Troi sième gra phique issu lui aussi, comme les

deux pre miers, de la chaîne d'info en continu

BFMTV. Sur la droite de l'i mage a été ra jouté le

schéma tel qu'il au rait dû être pré senté pour

être ma thé ma ti que ment cor rect. Au lieu de ça,

la par tie verte re pré sen tant la pro por tion de

per sonnes fa vo rables à la po li tique du Pré‐ 
sident (6 %) a été ar ti fi ciel le ment élar gie au dé‐ 
tri ment des deux autres par ties. Er reur ou ma‐ 
ni pu la tion ?

Où l'on com mence à se de man der s'il ne fau‐ 
drait pas que BFMTV paye des cours de maths

à ses in fo gra phistes…
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Pas sons à CNews, chez qui les 49 % de per‐ 
sonnes qui ne sou tiennent pas la mo bi li sa tion

des fonc tion naires sont re pré sen tés par une

zone lar ge ment su pé rieure à la moi tié du

disque sur le schéma ci-contre, donc lar ge ment

su pé rieur à 50 %…

La ques tion est : com ment peut-on lais ser pas‐ 
ser une er reur aussi gros sière et pu blier un

schéma faux comme ce lui-ci ?

Bien évi dem ment, le pas sera vite fran chi pour

dire qu'il s'a git là d'une vo lonté dé li bé rée d'in‐ 
fluen cer l'o pi nion par l'im pact vi suel du gra‐ 
phique dont on per çoit au pre mier coup d'œil

qu'une large ma jo rité des per sonnes ne sou‐ 
tient pas la mo bi li sa tion des fonc tion naires.

Un autre gra phique faux où la part de la TVA et celle de la marge du ma ga sin par rap port au prix

de vente d'un DVD sont mi ni mi sées. Si ces parts re pré sentent 20 % cha cune, soit 40 % en tout,

c'est à dire un peu moins de la moi tié, elles de vraient re pré sen ter lo gi que ment un peu moins de

la moi tié de la sur face du disque uti lisé pour cette re pré sen ta tion, ce qui est loin d'être le cas

sur cette pre mière image où ces deux parts ne re pré sen tant vi si ble ment même pas un quart de

ce disque…
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Le schéma, tel qu'il de vrait être :

Sur cette deuxième image une vi sua li sa tion de

la sur face qu'oc cu pe raient 5 parts iden tiques à

celles de 20 % (soit 5 x 20 % = 100 %) telles

qu'elles sont re pré sen tées. On voit bien que ça

ne couvre pas la to ta lité du disque et que le

gra phique est com plè te ment trom peur.

Ce qui fi nit par in ter ro ger, c'est que ce genre

de gra phiques très ré gu liè re ment si gna lés,

conti nuent tou jours d'ap pa raître ré gu liè re ment

sur nos écrans.

Voici le tout der nier en date, du 21 mai 2020,

pu blié sans com plexe et sans au cune honte par

la chaîne CNews.

N'y a-t-il donc per sonne dans ces grandes ré‐ 
dac tions qui soit ca pable de s'a per ce voir

AVANT de la pu blier qu'une telle re pré sen ta‐ 
tion est com plè te ment fausse, trom peuse  ?

Com ment la per sonne qui crée ce genre de re‐ 
pré sen ta tion sur son or di na teur ne voit-elle

même pas que quelque chose cloche ?
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Exemple : Confondre hauteur des barres d'un histogramme et surface

Autre exemple avec cette re pré sen ta tion gra‐ 
phique d'un genre par ti cu lier puis qu'elle peut

faire tout d'a bord pen ser à un his to gramme

(où les va leurs sont ma té ria li sées par des

« barres » plus ou moins hautes) alors que ça

n'en est pas un et que la vi sua li sa tion est ma té‐ 
ria li sée par des sur faces :

Dans ces condi tions, on ne doit pas re pré sen‐ 
ter la va leur 21,9 % par une zone co lo rée en vi‐ 
ron deux fois plus haute que celle pour la va‐ 
leur 10,3 % si les deux zones co lo rées n'ont pas

la même lar geur (comme on l'au rait fait avec

un his to gramme, avec des « barres » de lar geur

égale).

Avec le choix de ce gra phique, où la vi sua li sa‐ 
tion se fait avec des sur faces car rées, on re pré‐ 
sente donc une va leur double (21,9 %) par une

sur face (orange) QUATRE fois plus grande que

celle de la va leur 10,3 %.

Ce gra phique est issu d'un ar ticle sur Le

Monde, ar ticle qui pré sente de nom breux

autres types de gra phiques :

https:// www.le monde.fr/ so ciete/ vi suel/ 2017/ 10/ 

28/ edu ca tion-sante-cho mage-la-guyane-un-ter‐ 
ri toire-sous-ten sion_5207298_3224.html

Il s'a git ma ni fes te ment d'une er reur dans le choix de la vi sua li sa tion de ces don nées, er reur qui

abou tit à une per cep tion faus sée des deux gran deurs pré sen tées.



Exemple : Variations incohérentes au sein d'un même schéma

Pour illus trer ce type de gra phiques faux, un exemple cé lèbre qui date des grèves au sein de la

SNCF en 2018 : la Di rec tion de la SNCF com mu ni quait quo ti dien ne ment sur les taux de gré vistes

et mon trait, d'un jour à l'autre, les va ria tions du taux de gré vistes sur des gra phiques comme les

deux ci-des sous.
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Sur ces deux gra phiques, pu bliés à 24 h d'é cart

les 18 et 19/ 04/ 2018, on vi sua lise par fai te ment

le parti pris qui a été adopté par la Di rec tion

de la SNCF pour ten ter d'aug men ter l'im por‐ 
tance d'une va ria tion à la baisse du taux de

gré vistes (pour le 1er schéma) et de mi ni mi ser

l'im por tance d'une va ria tion à la hausse (pour

le 2e schéma). Sur le 2e gra phique, une hausse

de 2,89 % est re pré sen tée par un écart qui est

vi suel le ment 6 fois plus pe tit que ce lui qui re‐ 

pré sente une baisse de 2,6 % dans le 1er gra‐ 
phique…

➜ on n'est clai re ment plus dans le do maine de

l' in for ma tion par la pré sen ta tion neutre de

don nées chif frées, mais bel et bien dans la

com mu ni ca tion po li tique sou te nue par la ma‐ 
ni pu la tion ten dan cieuse de gra phiques.

Autre exemple avec ce son dage IP SOS d'a vril

2017, en pleine cam pagne élec to rale pour le

pre mier tour de l'é lec tion pré si den tielle.

On ob serve dans le gra phique pro posé des

écarts (vi suels) in co hé rents, du même type que

dans l'exemple pré cé dent, entre les dif fé rentes

barres des can di dats dans l' his to gramme  : l'é‐ 
cart de 2,5 % entre Fillon et Mé len chon est re‐ 
pré senté vi suel le ment par un écart 3 fois plus

im por tant que ce lui qui est uti lisé pour re pré‐ 
sen ter les 5 % qui sé parent Mé len chon de Ha‐ 
mon.

➜ Un écart en pour cen tage deux fois plus

faible est re pré senté par un écart vi suel 3 fois

plus grand !

(NB  : l'an no ta tion était déjà pré sente sur l'i‐ 
mage)

Exemple : Données utilisées non conformes au titre du graphique

Bien plus sour nois et plus dif fi cile à dé tec ter au pre mier abord, ce type de re pré sen ta tion gra‐ 
phique qui pré tend vous per mettre de vi sua li ser une cer taine chose, alors qu'elle est construite

sur des don nées re pré sen tant une autre chose.

Par exemple, sur le gra phique ci-des sous ( jour nal Le Pa ri sien – 18 jan vier 2019), où les va leurs pré‐ 
sen tées sur le gra phique ne re pré sen tant pas ce qui est an noncé par le titre.
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Infographie dans Le Parisien du 18 janvier 2019

Au pre mier coup d’œil, rien de spé cial sur ce

gra phique qui nous per met de vi sua li ser sur

une courbe « l'é vo lu tion an nuelle des prix des

péages ».

Si on prend le temps de com prendre, on voit

que cette courbe est construite avec des va‐ 
leurs en pour cen tage, qui ne re pré sentent pas

« l'é vo lu tion an nuelle des prix » mais plu tôt l'é‐ 
vo lu tion an nuelle des aug men ta tions de prix.

➜ Ce n'est pas du tout la même chose !

Cette courbe trom peuse qui monte et qui des‐ 
cend laisse croire que par fois, se lon les an nées,

les prix aug mentent et par fois ils di mi nuent.

Or, il n'en est rien. Les va leurs af fi chées, qui, ré‐ 
pé tons-le, sont celles des aug men ta tions de

prix, montrent bien que les prix aug mentent

tous les ans et ne di mi nuent ja mais.

Le type de re pré sen ta tion choisi est com plè te‐ 
ment trom peur.

Pour que cha cun puisse ap pré hen der la réa lité

des faits et se rende compte réel le ment de

« l'é vo lu tion du prix des péages » comme c'é tait

an noncé, il au rait bien mieux valu construire le

gra phique ci-contre, en pre nant une an née ini‐ 
tiale de ré fé rence (l'an née 2010, ici) as so ciée à

un in dice 100 par exemple pour un prix ini tial,

puis en en cal cu lant les va leurs des prix de

chaque an née en te nant compte de l'aug men‐ 
ta tion.

On voit bien que ces deux gra phiques ne donnent ab so lu ment pas la même im pres sion, le même

res senti au lec teur.

Alors  ? Simple er reur de choix  ? Vo lonté dé li bé rée de vé hi cu ler un cer tain mes sage, en ac cord

avec l'o pi nion du jour nal qui l'a pu blié ?

Il est dif fi cile, voire im pos sible de tran cher, et c'est un autre dé bat…
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Autre exemple, dans le même ordre d'i dée où

le gra phique montre une re pré sen ta tion ex trê‐ 
me ment trom peuse de la si tua tion tout en se

ba sant sur des chiffres af fi chés bien réels, ceux

du taux de crois sance du PIB.

La simple re pré sen ta tion gra phique des va leurs

de ce taux de crois sance laisse croire que la si‐ 
tua tion de la France est en 2021 à un ni veau su‐ 
pé rieur à ce qu'elle était avant la crise sa ni‐ 
taire, or il n'en est rien.

Ces taux de crois sance tra duisent une évo lu‐ 
tion du PIB et c'est bien cette évo lu tion qu'il

au rait fallu re pré sen ter pour se faire une idée

de la si tua tion du pays à un mo ment donné

(2021).

Pour cela le gra phique doit être construit non pas à par tir de la simple évo lu tion des va leurs du

taux de crois sance, mais à par tir d'un in dice de base 100 as so cié à une an née ini tiale de ré fé rence

(par exemple l'an née 2017 ici) et en re pré sen tant l'é vo lu tion de cet in dice 100 de ré fé rence au fil

des an nées, af fecté par les va ria tions du taux de crois sance.

On ob tien drait le gra phique ci-contre.

L'al lure gé né rale de la courbe est à peu près

iden tique, elle re flète les va ria tions de la crois‐ 
sance, mais la va leur fi nale (par rap port à l'in‐ 
dice de ré fé rence 100) en 2021 montre clai re‐ 
ment que le ni veau n'est pas du tout re venu

au-des sus de ce qu'il était en 2019…

Le gra phique pré senté au jour nal de 20 h de France 2 est donc to ta le ment trom peur.

Et on en re vient à l'é ter nelle ques tion : vo lonté dé li bé rée de trom per les spec ta teurs en réa li sant

un gra phique ten dan cieux ou « simple » er reur de concep tion par un jour na liste fâ ché avec les

ma thé ma tiques ?

Exemple : Erreur mathématique

Pas vrai ment un gra phique ici mais une pré sen ta tion vi suelle fausse à par tir de don nées chif frées,

avec cette image is sue du JT de 13h de France 2 du 19 fé vrier 2013, à pro pos de l'aug men ta tion

des ta rifs de l’élec tri cité :

Le pré sen ta teur (qui est tout de même édi to ria liste éco no mique à France 2) an nonce une aug‐ 
men ta tion du prix de l' élec tri cité de 6% par an pen dant 5 ans et il se ha sarde même à dire : « pas

be soin d'a voir fait Po ly tech nique pour s'a per ce voir que ça re pré sente une hausse de 30 % »… !
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On se rend donc compte que :

le jour na liste n'a sans doute pas fait Po ly‐ 
tech nique lui non plus,

il com met une er reur ma thé ma tique

gros sière en fai sant le cal cul : +6 % par an

pen dant 5 ans = 30 % d'aug men ta tion.

➜ une aug men ta tion de 6 % en un an cor res‐ 
pond à un prix mul ti plié par 1,06.

La 2e an née, le prix de la 1ère an née sera en‐ 
core mul ti plié par 1,06 et ainsi de suite.

Au bout de 5 ans, le prix ini tial sera mul ti plié

par 1,065 = 1,338 soit une aug men ta tion de 33,8

% (en non pas 30 %).

JT de 13h – France 2 – 19/02/2013

À voir sur l'ex trait ci-des sous :

[cf. ]

Exemple : Axe des ordonnées qui ne commence pas à zéro

Un grand clas sique pour la ma ni pu la tion de gra phiques  : tron quer l'axe des or don nées qui ne

com men cera donc pas à 0. À par tir de là, on peut faire dire à peu près ce qu'on veut à ce genre

de gra phiques… Voir plus haut l'exemple à pro pos de la grève à la SNCF.
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Sur cette image, deux choses :

en haut, le gra phique tel qu'il a été dif‐ 
fusé sur France 2 : un gra phique tron qué,

sans au cune échelle de va leur en or don‐ 
née (et où il est évident que si elle était

vi sible, cette échelle ne com men ce rait

pas à 0) ➜ la chute (bien réelle) de la

côte de po pu la rité de Mé len chon à ce

mo ment-là est vi suel le ment ac cen tuée

avec un as pect « dé grin go lade ».

en bas, le gra phique tel qu'il au rait dû

être pré senté pour être ri gou reux  : l'axe

des or don nées a des gra dua tions qui

com mencent à 0, on peut donc va la ble‐ 
ment com pa rer les va leurs ➜ la chute de

la côte de po pu la rité est évi dem ment

tou jours vi sible mais l'im pres sion don née

est qu'elle pa raît bien moins spec ta cu‐ 
laire avec des va leurs com pa rables sur

une même base.

NB : ce n'est pas une règle im muable que de de voir faire com men cer l'axe des or don nées à zéro,

dans cer tains cas elle ne se jus ti fie pas, mais ce qui est cer tain, c'est que c'est une pra tique qui est

in va ria ble ment « ou bliée » par tous ceux qui veulent ma ni pu ler l'o pi nion avec des gra phiques.

Complément : Trafic de graphiques

Pour ter mi ner cette par tie, une vi déo qui re prend l'es sen tiel au su jet des gra phiques

[cf. ]



Complément : (Se) Tromper avec les graphiques

« Cette ac ti vité de ly cée a pour but d'é tu dier dif fé rentes ma nières per met tant de trom per (vo lon tai‐ 
re ment ou non) avec des gra phiques. En d'autres termes, com ment la re pré sen ta tion de vraies don‐ 
nées sta tis tiques per met de don ner une im pres sion er ro née ? »

Vous trou ve rez ici une séance com plète pour une classe de ly cée, en rap port avec cette thé ma‐ 
tique, avec tous les do cu ments as so ciés dis po nibles au té lé char ge ment (mis à jour en 2021). L'en‐ 
semble est pu blié sous li cence libre CC-BY-SA.

Lien : https:// abab surdo.fr/ blog/ 20180825-se-trom per-avec-les-gra phiques/



Complément : Comment mentir avec des graphiques ?

Sup port de pré sen ta tion d'une confé rence de Chris tophe Bon temps, pro fes seur à la « Tou louse

School of Eco no mics », INRA, et spé cia liste en data vi sua li sa tion.

cf. Comment mentir avec des graphiques ?

Et la cap ta tion vi déo de la confé rence elle-même :

[cf. ]
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La « Data vi sua li za tion » ou « Re pré sen ta tion gra phique de don nées » est une science et un mé tier à

part en tière :

https:// fr.wi ki pe dia.org/ wiki/ Repr%C3%A9 sen ta tion_ gra phique_de_ donn%C3%A9es

c. Quels outils pour vérifier les images ?

Méthode :

Il est im pé ra tif au jourd' hui d'être ca pable de vé ri fier les in for ma tions qu'on re çoit par de très

nom breux ca naux, et en par ti cu lier via les mé dias so ciaux. On vient de le voir, l'i mage (et la vi déo)

est un sup port pri vi lé gié dans les conte nus pu bliés sur le web ; c'est éga le ment un vec teur im por‐ 
tant dans la dif fu sion de fausses nou velles.

Il faut donc connaître les points es sen tiels pour vé ri fier une photo, une image, une vi déo, et pour

ju ger si l'info qu'elle vé hi cule ou qu'elle illustre est pro ba ble ment vraie ou plu tôt pro ba ble ment

fausse :

est-ce qu'il s'a git d'une photo ori gi nale ou bien a-t-elle déjà été pu bliée ailleurs, à une date

an té rieure ?

est-ce qu'on connaît le lieu où la photo a été prise ?

est-ce qu'on connaît la date à la quelle la photo a été prise ?

est-ce qu'on connaît l'au teur de la photo ?

⚙

Complément : Vérifier les détails visibles sur la photo

En fonc tion du contexte dans le quel est pu blié la photo et des in for ma tions et com men taires qui

l'ac com pagnent, on peut es sayer de trou ver sur la photo des dé tails qui vont confir mer ce

contexte et ces in for ma tions (ou qui vont les in fir mer) :

quelle est la langue des textes vi sibles sur la photo (pan neaux, de van tures de ma ga sins,

etc.) ?

com ment les per sonnes sont-elles ha billées  (les te nues sont-elles conformes à ce qu'on

peut at tendre en fonc tion du pays où la photo est sup po sée avoir été prise, ou en fonc tion

de la sai son) ?

com ment sont les uni formes des po li ciers, sol dats, pom piers, etc. vi sibles sur la photo (est-

ce en ac cord avec le pays dans le quel la photo est sup po sée avoir été prise) ?

peut-on confir mer la sai son, la tem pé ra ture au mo ment où la photo a été prise (pour

confir mer – ou pas – une date, un contexte) ?

peut-on voir si le type de pay sage, de vé gé ta tion, de re lief peut confir mer ou pas le lieu

sup posé où la photo a été prise ?

Le but de tous ces points à vé ri fier, vous l'a vez com pris, est de voir si tous ces dé tails sont co hé‐ 
rents avec l' in for ma tion qui ac com pagne la photo.



Conseil : Vérifier les photos avec Google Images

En se ren dant sur le mo teur de re cherche Google, sur la page « Images » : https:// www.google.fr/ 

imghp il est pos sible de faire une re cherche in ver sée à par tir d'une image qu'on pos sède, pour re‐ 
trou ver toutes les pages où elle a déjà été pu bliée.

On re trouve ainsi les images qui cor res pondent exac te ment à celle qu'on a uti li sée pour la re‐ 
cherche in ver sée, mais éga le ment des images si mi laires. On peut, par la même oc ca sion, re trou‐ 
ver les dates de pu bli ca tion. C'est un bon moyen pour es sayer de re trou ver si une image est ori gi‐ 
nale ou si elle a été re tou chée.
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Exemple : Vérification d'une image publiée sur Twitter.

Un tweet est pu blié ce même 12 jan vier 2016 à 11h20 par une per sonne an non çant l' in for ma tion au

su jet de l'at ten tat et l’illustre avec une photo.

Cf. plus haut, par tie « Ma ni pu la tion par re touche d'i mages : le pho to mon tage »

Conseil : Vérifier le lieu où une photo est supposée avoir été prise

Il est pos sible de se rendre compte si le lieu sup posé d'une photo est vrai sem blable (ou pas) en

fai sant une simple re cherche et vi site vir tuelle de ce lieu avec le couple Google Maps / Google

Street View  : on va alors pou voir vé ri fier la res sem blance, la pré sence (ou l'ab sence) de points

com muns avec la photo.

➜ Cette photo d'illus tra tion est-elle vraie ?



Conseil : Vérifier les images avec TinEye

Ti nEye est une mo teur de re cherche in ver sée pour des images :

https:// www.ti neye.com/

À par tir d'une image qu'on lui four nit, Ti nEye va re trou ver toutes les oc cur rences de pu bli ca tion,

toutes les pages où cette image a été pu bliée.

Les ré sul tats sont af fi chés avec un ordre de tri basé sur la per ti nence du ré sul tat, mais il est pos‐ 
sible de mo di fier le cri tère de tri pour af fi cher les ré sul tats par ordre chro no lo gique : très in té res‐ 

sant pour connaître la date de 1ère pu bli ca tion d'une image.



Complément : Vérification des vidéos

Toutes les ques tions à se po ser lis tées ci-des sus

sont évi dem ment aussi va lables pour vé ri fier

les vi déos.

On peut aussi cher cher si la vi déo qu'on voit

est une ver sion ori gi nale ou si elle a déjà été

pu bliée au pa ra vant, sur d'autres sites. Pour cela

on peut uti li ser l'ou til You Tube Data Vie wer :

https:// ci ti ze ne vi dence.am nes tyusa.org/

(fonc tionne pour les vi déos de You Tube seule‐ 
ment)

On trou vera des images et des vi déos qui pour‐ 
raient être sem blables. Il faut en suite faire ses

propres re cherches avec les autres ou tils

connus pour re cou per les sources et bien ob‐ 
ser ver les images, cher cher les dé tails, re pé rer

les in co hé rences.



➜ Contexte (réel) : un at ten tat a eu lieu à Is tam bul le 12 jan vier 2016, à 10h18, sur la place Sul ta‐ 
nah met.

➜ Mis sion : vé ri fier si l'i mage ac com pa gnant le tweet (et réuti li sée à de nom breuses re prises) est

vraie.
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Le tweet est tou jours en ligne :

https:// twit ter.com/ Zur mat/ sta tus/ 

686855320669425666

Un deuxième tweet est pu blié à 12h22, re pre nant

qua si ment le même texte et uti li sant la même

photo.

https:// twit ter.com/ Aree naYu suf/ sta tus/ 

686870838465937409

➜ Mé thode : Vé ri fier sur Google Street View à quoi res semble la place Sul ta nah met à Is tan bul et es‐ 
sayer d'y re trou ver l'im meuble en flamme qu'on voit sur l'i mage des tweets :

Vue sa tel lite : https:// goo.gl/ maps/ 9JHc CkR1g2B2

Vue « street view » pour vi site vir tuelle : https:// goo.gl/ maps/ QVT no6L qS KrGh1oD8

On le voit, même en par cou rant les lieux dans la vi site vir tuelle, aussi loin qu'on peut, on ne re trouve

nulle part un im meuble qui res semble à ce lui qui est en flammes sur la photo des tweets.

Donc, forte sus pi cion au su jet de cette photo qui est sans doute bien réelle mais qui n'a ma ni fes te‐ 
ment rien à voir avec l'at ten tat qui a eu lieu à Is tan bul : elle a été uti li sée to ta le ment hors-contexte,

pour ac com pa gner (de ma nière dé li bé rée, ou pas, on ne peut pas le sa voir à ce stade des re cherches)

l' in for ma tion an non cée dans le tweet, très cer tai ne ment dans un but de dra ma ti sa tion (photo spec ta‐ 
cu laire), pour « faire le buzz »…
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Après une re cherche in ver sée

dans Google Images à par tir de

l'i mage de l'im meuble en feu,

en re gis trée de puis le tweet, on

re trouve as sez ra pi de ment l' in‐ 
for ma tion sui vante (cf. image ci-

contre) :

https:// www.dai ly sa bah.com/ is‐ 
tan bul/ 2016/ 01/ 12/ fire-breaks-

out-in-is tan bul-ho tel-trap ped-

wor kers-re scued

Cette image re pré sente donc

l'in cen die d'un hô tel, qui a bien

eu lieu à Is tan bul, et, coïn ci‐ 
dence, qui s'est dé clen ché le 12

jan vier 2016 en fin de ma ti née.

Il n'en fal lait pas plus pour que cette image de vienne la photo toute trou vée pour illus trer de ma nière

spec ta cu laire l'info à pro pos de l'at ten tat.

Twit ter (et les autres mé dias so ciaux) ont fait le reste…

Conclu sion :

Une vraie in for ma tion (at ten tat) et une vraie photo (in cen die d'un hô tel) mais sans au cun rap port

l'une avec l'autre – si ce n'est qu'elles pro viennent de la même ville, Is tan bul (coïn ci dence) – ont été

as so ciées dans une pu bli ca tion sur Twit ter dans le but d'ac cen tuer le côté sen sa tion nel de l'info. Cela

a per mis de consti tuer ainsi une in fox re la ti ve ment « éla bo rée » puisque com po sée d' élé ments bien

réels et avé rés si on les prend sé pa ré ment, la ren dant plu tôt dif fi cile à dé mas quer pour qui ne prend

pas le temps de faire toutes ces vé ri fi ca tions.

On le voit, le fait de dé cor ti quer cer taines pu bli ca tions s'ap pa rente par fois à une vé ri table en quête

qui peut prendre de très longs mo ments de vé ri fi ca tions et de re cherches.

Vérification d'images avec TinEye

Deux exemples dis tincts pour vé ri fier des images au moyen de Ti nEye, mo teur de re cherche d'i mage

in versé  : tout d'a bord, une image cé lèbre (photo tru quée) qui res sort ré gu liè re ment sur in ter net de‐ 
pyis des an nées ; en suite une image d'ac tua lité bien réelle mais pu bliée de ma nière op por tu niste, pour

col ler à un contexte d'ac tua lité qui n'a rien à voir avec le contexte ini tial de l'i mage.

Pous sons la cu rio sité : où se trouve ce bâ ti ment en feu ? De quoi s'a git-il ?

Exemple : Un requin attaque un hélicoptère

Il s'a git sans au cun doute de LA photo tru quée la plus an cienne et la plus pu bliée sur in ter net, de‐ 
puis de nom breuses an nées.

Elle res sort ré gu liè re ment, sur de très nom breux sites, dans le monde en tier, et je ne doute pas de

la voir en core et en core re pu bliée sur les mé dias so ciaux.

Que faire si je ne suis au cou rant de rien, et qu'au jourd' hui je re çois une info me pré sen tant



➜ Mis sion : Vé ri fier la date pour sa voir si la photo est ori gi nale, trou ver des preuves de la

ma ni pu la tion.
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cette photo comme étant réelle et prise à tel

ou tel en droit en 2019 ?

Une simple re cherche sur Ti nEye me per met tra

de me rendre compte que cette image cir cule

sur in ter net de puis au moins 2008.

Je pour rai donc avoir de gros doute sur le fait

qu'elle me soit pré sen tée comme bien réelle et

prise cette an née…

Si je suis un peu plus cu rieux, je vais très ra pi de ment tom ber sur de très nom breux sites qui ex‐ 
pliquent bien évi dem ment que cette photo est tru quée.
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Et si je suis en core plus cu rieux, je vais même ar ri ver à trou ver les deux pho tos ori gi nales qui ont

servi à faire le mon tage photo :

Hé li co ptère amé ri cain, baie de San Fran cisco -

2001 - Photo de Lance Cheung Re quin, Afrique du Sud - Photo de Charles

Max well, pho to graphe

Exemple :

Un exemple d'ac tua lité avec cette photo énor mé ment re prise par de nom breux uti li sa teurs de

mé dias so ciaux, photo mon trant Em ma nuel Ma cron au res tau rant dans une sta tion de ski.

Cette photo a été as sor tie de com men taires la re liant au contexte des épi sodes de vio lences dans

les ma ni fes ta tions des gi lets jaunes :
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Pour aller plus loin

Là en core, une re cherche sur Ti nEye va nous

ap por ter la ré ponse : cette photo a été pu bliée

pour la pre mière fois en avril 2017.

Elle a été prise pen dant la cam pagne pour les

élec tions pré si den tielles, à l'oc ca sion d'une vi‐ 
site du can di dat Ma cron dans une sta tion de

ski py ré néenne.

➜ Conclu sion : la photo ne re pré sente donc pas le Pré sident Ma cron pen dant les ma ni fes tions de

gi lets jaunes puis qu'elle a été prise deux ans avant… Il s'a git là d'une vo lonté ma ni feste de trom‐ 
pe rie, des ti née à sus ci ter l'in di gna tion, et donc à fa vo ri ser son par tage, sous le coup de l'é mo tion,

sans prendre le temps de vé ri fier.

➜ Mis sion  : vé ri fier si cette photo a bien été prise pen dant les ma ni fes ta tions de gi lets

jaunes en mars 2019 (date de la pu bli ca tion de cette photo avec sa lé gende).



Conseil : Guide de vérification

Ce guide est une ré fé rence in con tour nable en ma tière de vé ri fi ca tion d'i mages, de vi déos, de

conte nus gé né rés par les uti li sa teurs de mé dias so ciaux :

http:// ve ri fi ca tion hand book.com/ book_fr/

Il est consul table en ligne, mais éga le ment té lé char geable au for mat PDF ou EPUB à par tir de
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la page d'ac cueil du site  : http:// ve ri fi ca tion‐ 
hand book.com/

Conseil : StopIntox

Un site utile en ma tière de conseils pour dé bus quer les in fox : Stop In tox

http:// www.sto pin tox.fr/



Conseil : Comment vérifier les images des réseaux sociaux ?

« De plus en plus d'in tox cir culent sur les ré seaux so ciaux, […] sur à peu près tous les su jets d'ac tua‐ 
lité. Un type de ma ni pu la tion y fleu rit par ti cu liè re ment : les dé tour ne ments de pho tos et de vi déos.

La mau vaise nou velle, c'est que les mé dias n'ont pas les moyens de vé ri fier toutes ces images sur le

ter rain. La bonne, c'est qu'il existe au jourd' hui tout un pa nel d'ou tils et de tech niques qui per‐ 
mettent d'en quê ter sur ces hoax. »

Un en semble d'ou tils et de mé thodes par ti cu liè re ment in té res sants pro po sés par Fran ce24 sur

leur site « Les Ob ser va teurs », à mettre en œuvre en cas de doute sur l'o ri gine ou la vé ra cité d'une

image.

https:// ob ser vers.fran ce24.com/ fr/ 20151106-com ment-ve ri fier-images-re seaux-so ciaux
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4. La théorie du complot : qu'est-ce que c'est ?

RÉSUMÉ :

Com ment ex pli quer, dans une courte vi déo de 2 min 30 s ce qu'est la théo rie du com plot…

Com ment ex pli quer en 2 min 30 s ce qu'est la théo rie du com plot, un sa vant mé lange entre in for ma‐ 
tions par tielles ou er ro nées, ex pli ca tions ou preuves dif fi ciles à trou ver, in ter pré ta tions abu sives, pa ra‐ 
noia, vo lonté de croire…

[cf. C'est quoi, la théorie du complot ?]

Définition : Procédés et rhétoriques complotistes

Les dif fé rents pro cé dés rhé to riques d'ar gu men ta tion, d'é cri ture et de com mu ni ca tion uti li sés par

ceux qui pro pagent ce genre de fausses in for ma tions sont ras sem blés dans cette carte men tale

créée par Lio nel Vi ghier, pro fes seur de col lège dans l'a ca dé mie de Ver sailles (sur Twit ter : https:// 

twit ter.com/ lvi ghier)

➜ Ac cès di rect : https:// fra mind map.org/ c/ maps/ 163496/ pu blic
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VII. Pour aller plus loin...

RÉSUMÉ : 

Do cu ments, ou tils et res sources an nexes

Les res sources sui vantes vous per met tront d'ap pro fon dir cer taines des no tions abor dées dans cette for ma tion.

1. En résumé

Les prin ci pales règles et no tions à abor der avec les élèves, ré su mées en une image.

Té lé char ger l'i mage[p.118] ori gi nale.

2. Cours de culture numérique

Ces cours sont pro po sés par Hervé Le CROS NIER, pour le Centre d'En sei gne ment Mul ti mé dia Uni ver‐ 
si taire (C.E.M.U.) à l'U ni ver sité de Caen - Nor man die.

Tous les cours sont li bre ment té lé char geables (vi déos + pré sen ta tions), ils sont in con tour nables et à

voir ab so lu ment dès que vous avez du temps de vant vous !

An née 2015 - 2016
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An née 2016 - 2017

3. Droit d'auteur et droit à l'image

Ce mo dule de for ma tion, pro posé par Eve lyne Mo reau et So phie Lo renzo, du Centre d'Ap pui aux Pra‐ 
tiques d'En sei gne ment de l'É cole des Mines de Nantes est ab so lu ment ÉNORME...

Il en vi sage TOUS les as pects pos sibles et ima gi nables du droit d'au teur, de ses contraintes et condi‐ 
tions d'ap pli ca tion, dans tous les cas de fi gure, en vrac : images, pu bli ca tions, lo gi ciels, jeux vi déos,

conte nus de cours, pour les en sei gnants ou pour les étu diants, etc., et j'en ou blie bien évi dem ment.

Une ré fé rence...

À conser ver et à ex plo rer à tête re po sée.

[cf. Le droit d'auteur et le droit à l'image]

Ac cès di rect à la res source  : https:// le droit de sa voir.imt-at lan tique.fr/ res/ re source/ xg5oh/ co/ droit_‐ 
web.html

4. Dossier spécial : Ressources éducatives libres

Un dos sier ul tra com plet, très do cu menté, paru sur la re vue « Tech no lo gie » n°197 (avril-mai 2015) édi‐ 
tée par Ré seau Ca nopé. Les li cences de libre dif fu sion Crea tive Com mons et l'in té rêt de leur uti li sa‐ 
tion dans le do maine de l'é du ca tion y sont ex pli quées dans le dé tail.

Attention :

Si vous de vez ne consul ter et n'u ti li ser qu'une seule des res sources com plé men taires pré sentes

dans cette der nière par tie... c'est celle-là !
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Les grandes par ties du dos sier :

Contexte : le co py right, le droit d'au teur

Des li cences de lo gi ciels aux li cences pour toutes les œuvres

Les li cences Crea tive Com mons

Les Res sources Édu ca tives Libres

In té rêt et en jeux des REL

Com ment trou ver des REL

Com ment réuti li ser des REL dans le cadre de leur li cence ?

Com ment choi sir une li cence CC pour pu blier sa res source ?

Ex cellent dos sier, à té lé char ger et à connaître ab so lu ment !

Té lé char ger le dos sier[p.] (PDF -

3,3 Mo)

5. Comprendre et utiliser internet

Ce site, dé dié à l'ap pren tis sage de toutes les no tions évo quées au cours de cette for ma tion, avec une

en trée pour les élèves, une pour les pa rents et une 3e pour les en sei gnants et for ma teurs, pro pose de

nom breuses res sources en ligne ou à té lé char ger.

[cf. Comprendre et utiliser internet]

6. Module d'autoformation : identité numérique

« Dans une dé marche d'in ser tion pro fes sion nelle, le contrôle de son iden tité nu mé rique est un préa lable

im por tant à toute ré ponse à une offre de stage ou d'em ploi. Pour un poste de cadre, près de la moi tié

des re cru teurs vé ri fient les in for ma tions no tées sur le CV grâce aux ré seaux so ciaux.

Et In ter net ne fait pas le tri entre don nées per son nelles (vie fa mi liale ou de loi sirs) et don nées pro fes sion‐ 
nelles. D'où l'im por tance de sa voir com ment on ap pa raît sur In ter net, et à qui ! »

Mo dule pro posé par l'U ni ver sité Blaise Pas cal de Cler mont-Fer rand.

https:// nu me rique.mnhn.fr/ do cu men ta tion/ ac cueil/ in den tite-nu me rique
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7. Apprendre aux élèves à gérer leur identité numérique

Ces grains visent à sen si bi li ser et in for mer les élèves sur la ges tion de leur iden tité nu mé rique, et à

leur per mettre de dé ve lop per des com pé tences liées à “l'é cri ture de soi” sur les ré seaux so ciaux gé né‐
ra listes et pro fes sion nels. L'en jeu ré side ici dans la mise en si tua tion de l'é lève au centre de l'acte d'ap‐ 
pren tis sage.

Ce tra vail a été réa lisé dans le cadre du Mas ter 2 MEEF Do cu men ta tion dis pensé à l'ESPE de Be san çon,

il est dif fusé sous une li cence libre CC-BY-NC-SA :

Dé cou vrir son iden tité nu mé rique

Construire son iden tité nu mé rique

Les CV nu mé riques

Créa tion de CV nu mé riques

Ap ti tudes à créer son CV
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Solution n°1 Exercice p. 5

Solution n°2 Exercice p. 5

Solution n°3 Exercice p. 5

SOLUTIONS

De quand datent les tout pre miers or di na teurs ?

Du mi lieu du XIXe siècle

De la fin du XIXe siècle

De la fin de la se conde guerre mon diale

Du dé but des an nées 1980

De la fin de la pre mière guerre mon diale

 L'ENIAC, construit en 1945, est consi déré comme étant le pre mier or di na teur en tiè re ment élec tro‐ 
nique :

https:// fr.wi ki pe dia.org/ wiki/ ENIAC

Dans un or di na teur, que dé signe-t-on sous l'a cro nyme CPU ?

L'u nité cen trale d'un or di na teur fixe

Le lec teur de CD/ DVD

La carte ré seau (Ether net)

Le pro ces seur

La prise de bran che ment d'un écran

 CPU est un acro nyme pour Cen tral Pro ces sing Unit – l'u nité cen trale de trai te ment, en fran çais – et

dé signe, d'une fa çon gé né rale, le pro ces seur qui est l' élé ment cen tral d'un or di na teur.

Charte du Consom ma teur

Col lec tion Com mune

Crea tive Com mons

Col lect and Create
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Solution n°4 Exercice p. 6

Solution n°5 Exercice p. 6

Solution n°6 Exercice p. 6

 Le logo CC re pré sente les ini tiales de Crea tive Com mons, une as so cia tion à but non lu cra tif qui

pro pose des li cences libres parmi les plus connues et les plus ré pan dues pour la mise à dis po si tion

en ligne de conte nus, pour les au teurs sou hai tant par ta ger et fa ci li ter la ré-uti li sa tion de leurs

œuvres par d'autres.

https:// crea ti ve com mons.fr/

Le prin ci pal in ven teur du Web

Le fon da teur de la marque Apple

Un des in ven teurs d'In ter net

Ce lui qui a créé le pre mier pro ces seur

 Il est consi déré comme le prin ci pal in ven teur du Web (World Wide Web - WWW) en ayant l'i dée

gé niale (en mars 1989) d'as so cier le prin cipe du lien hy per texte (qui exis tait déjà) à l'u ti li sa tion d'in‐ 
ter net : https:// fr.wi ki pe dia.org/ wiki/ Tim_ Ber ners-Lee

Il est éga le ment à l'o ri gine du pro to cole HTTP, du lan gage HTML et du prin cipe des adresses web

(URL).

En 1993, le CERN, où tra vaillait Tim Ber ners-Lee, dé cide de rendre li bre ment ac ces sibles toutes ces

tech no lo gies et de les ver ser dans le Do maine Pu blic, acte fon da men tal per met tant ainsi à tout le

monde d'en bé né fi cier : le Web al lait pou voir se ré pandre à l'é chelle de la pla nète.

La toute pre mière page web existe tou jours  : http:// info.cern.ch/ hy per text/ WWW/ The Pro‐ 
ject.html



C'est une marque de té lé phones por tables

C'est un mo teur de re cherches

C'est un site de com merce en ligne

C'est un site of fi ciel du gou ver ne ment ja po nais

 Baidu est une en tre prise chi noise qui a dé ve loppé un mo teur de re cherches.

C'est le 4e site le plus vi sité au monde en jan vier 2020.

Il est au jourd' hui très for te ment conseillé d'u ti li ser un ou til comme uBlock Ori gin. Il s'a git :

Un lo gi ciel an ti vi rus gra tuit

Un blo queur de pu bli ci tés

Un site web de gé néa lo gie

Un lo gi ciel pour ap prendre la pro gram ma tion

 uBlo ckO ri gin est LE blo queur de pu bli ci tés à avoir, ins tallé dans son na vi ga teur (Fi re fox de pré fé‐ 
rence), pour pou voir na vi guer sur le web tout en évi tant (du mieux pos sible) de voir ses don nées

per son nelles pillées par la plu part des sites que vous vi si tez, au mé pris des règles ins tau rées par le

RGPD.

https:// ad dons.mo zilla.org/ fr/ fi re fox/ ad don/ ublock-ori gin/
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Solution n°7 Exercice p. 6

Solution n°8 Exercice p. 6

Solution n°9 Exercice p. 7

Quelle est l'an née la plus proche de la date de la créa tion d'In ter net ?

1960

1970

1980

1990

2000

 – C'est à la fin de l'an née 1969 que les pre miers équi pe ments ma té riels sont re liés au sein d'un ré‐ 
seau (AR PA NET) et ca pables de « com mu ni quer » entre eux :

https:// fr.wi ki pe dia.org/ wiki/ In ter net

– Le 29 oc tobre 1969, le tout pre mier mes sage sera en voyé de puis un or di na teur à l'U ni ver sité de

Ca li for nie (UCLA) vers l'Ins ti tut de re cherches Stan ford :

https:// fr.wi ki pe dia.org/ wiki/ AR PA NET

– Un pro to cole de com mu ni ca tion poste à poste bap tisé NCP (an cêtre du cé lèbre TCP/ IP) est ap‐ 
paru à la fin de l'an née 1970, et en 1971, la pre mière ap pli ca tion concrète ap pa raît per met tant d'é‐ 
chan ger du cour rier élec tro nique entre deux sys tèmes connec tés.

https:// fr.wi ki pe dia.org/ wiki/ Ray_ Tom lin son

Dans de nom breuses ap pli ca tions (sou vent de type bu reau tique) on uti lise le rac courci cla vier Ctrl + A

qui est très pra tique et ra pide pour :

Aug men ter la taille de po lice

Chan ger la cou leur de po lice

Aug men ter l'in ter li gnage

Sé lec tion ner le der nier mot saisi

Sé lec tion ner tout

 Ctrl + A (pour « All » en an glais) est un rac courci cla vier qui per met de « sé lec tion ner tout » : tout le

texte si on se trouve dans un lo gi ciel de trai te ment de texte, tous les fi chiers si on est dans un ré‐ 
per toire donné de l'ex plo ra teur de fi chier, etc.

Quand on parle de na vi ga tion Web, de blo cage de sites ou d'im pos si bi lité à joindre un site, on évoque

sou vent les ser veurs DNS.

Do maine de Ni veau Su pé rieur

Do main Name Sys tem

Di gi tal News Ser ver

Der nier Ni veau de Sé cu rité

 DNS est l'a cro nyme de Do main Name Sys tem, ou sys tème de noms de do maine.

https:// fr.wi ki pe dia.org/ wiki/ Do main_ Name_ Sys tem

En gros, c'est un ser veur qui fait la « tra duc tion » de l'a dresse in tel li gible et li sible par un hu main

que vous uti li sez quand vous na vi guez sur in ter net, par exemple https:// www.ssi.gouv.fr/, vers l'a‐ 
dresse IP de la ma chine cor res pon dante qui hé berge le site re cher ché (ici, ce lui de l'ANSSI)  :

213.56.166.109
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Solution n°10 Exercice p. 7

Solution n°11 Exercice p. 7

Solution n°12 Exercice p. 7

Vous pou vez faire le test et sai sir di rec te ment cette adresse IP dans la barre d'a dresses de votre

na vi ga teur.

Sur un do cu ment té lé chargé sur in ter net se trouve la men tion « Do maine Pu blic ».

Co cher les cases cor res pon dant aux af fir ma tions exactes :

Je peux le re-pu blier sur mon site web ou sur l'ENT de mon éta blis se ment

Je peux le mo di fier

Je peux en faire une uti li sa tion com mer ciale

Je suis obligé de ci ter l'au teur

Je peux l'u ti li ser en classe

Je peux le don ner à mes élèves

 Toutes les af fir ma tion sont exactes.

Y com pris celle sur l'o bli ga tion de ci ter l'au teur, du moins en France.

On voit par fois écrit qu'il n'est pas né ces saire de ci ter l'au teur si l’œuvre est en trée dans le Do‐ 
maine Pu blic. D'une fa çon gé né rale, en France, c'est faux. Ci ter l'au teur d'une œuvre s'ap plique

tou jours, tout le temps, cette obli ga tion dé coule de l'ap pli ca tion du droit mo ral qui est to ta le ment

in dé pen dant des au to ri sa tions d'ex ploi ta tion de l’œuvre (droit pa tri mo nial).

https:// www.eco no mie.gouv.fr/ apie/ pro priete-in tel lec tuelle-pu bli ca tions/ uti li ser-oeuvre-dans-res‐ 
pect-droit-mo ral-au teur

La li cence Crea tive Com mons Zéro – CC0 est aussi bap ti sée « CC0 - Pu blic Do main » et au to‐ 
rise à ne pas ci ter l'au teur… par tout où les lois du pays le per mettent, et ce n'est pas le cas en

France.

https:// fr.wi ki pe dia.org/ wiki/ Li cence_CC0



Quel est le pro to cole qui per met à votre or di na teur connecté d'é chan ger des don nées avec le ser veur

d'un site Web ?

HTML

HTTP / HTTPS

PHP

SMTP

 HTTP est le pro to cole de com mu ni ca tion client-ser veur qui a été in venté par Tim Ber ners-Lee

(avec le lan gage HTML) quand il a conçu le World Wide Web (WWW) en 1992. HTTP est la base du

fonc tion ne ment du Web en per met tant le trans fert de don nées entre des ma chines connec tées.

https:// fr.wi ki pe dia.org/ wiki/ Hy per text_ Trans fer_ Pro to col

On uti lise ac tuel le ment une ver sion sé cu ri sée HTTPS dans la quelle toutes les don nées qui tran‐ 
sitent entre les clients et les ser veurs sont chif frées :

https:// fr.wi ki pe dia.org/ wiki/ Hy per Text_ Trans fer_ Pro to col_ Se cure
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Solution n°13 Exercice p. 8

Solution n°14 Exercice p. 8

Solution n°15 Exercice p. 8

Solution n°16 Exercice p. 8

tech nique de connexion ano nyme à in ter net

tech nique d'es cro que rie par mail

tech nique de pro tec tion contre les ar naques sur in ter net

tech nique per met tant l'é change de fi chiers vo lu mi neux

 Phi shing est le terme an glais ori gi nal (contrac tion de « phrea king », pi ra tage de ligne té lé pho nique,

et « fi shing », la pêche) pour dé si gner une ten ta tive d’es cro que rie par mail, vi sant à ob te nir des in‐ 
for ma tions per son nelles de l'u ti li sa teur. Le terme fran çais est « ha me çon nage », il conserve la ré fé‐ 
rence à la pêche  : les es crocs vont à la pêche aux in fos per son nelles des in ter nautes, en lan çant

leurs mails au ha sard et en es pé rant qu'une per sonne plus cré dule que les autres se fera prendre.

https:// www.eco no mie.gouv.fr/ dgc crf/ Pu bli ca tions/ Vie-pra tique/ Fiches-pra tiques/ Phi shing-ha me‐ 
con nage-ou-fi lou tage

Que si gni fient les lettres IP dans l'ex pres sion « Adresse IP » ?

In ter net Pre mium

In ter Proxy

In ter ac tive Point

In ter net Pro to col

 les ini tiales IP sont celles de In ter net Pro to col, qui dé signe une fa mille de pro to coles de com mu ni‐ 
ca tion de ré seaux in for ma tiques.

https:// fr.wi ki pe dia.org/ wiki/ In ter net_ Pro to col

Dans ce pro to cole, chaque ma chine connec tée est do tée d'un iden ti fiant UNIQUE : l'a dresse IP.

Si je vous dis « GA FAM », vous ré pon dez…

Gé né ra tion Anti Fa ce book Apple Mi cro soft

Ge ne ral As so cia tion For Ac tive Mil le nials

Google Apple Fa ce book Ama zon Mi cro soft

Glo bal Ana lo gic Foun da tion Adopt Maas tricht

 https:// fr.wi ki pe dia.org/ wiki/ GA FAM

Oui, c'est une so lu tion d' hé ber ge ment Web

Oui, c'est une marque de pro ces seurs gra phiques et cartes gra phiques

Oui, c'est une marque d'or di na teurs

Oui, c'est un lan gage de pro gram ma tion

 https:// fr.wi ki pe dia.org/ wiki/ Nvi dia
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Solution n°17 Exercice p. 8

Solution n°18 Exercice p. 8

Solution n°19 Exercice p. 9

C'est une ap pli ca tion de ren contres

C'est une ap pli ca tion de par tage de vi déos

C'est une marque de té lé phones por tables

C'est une marque de montres chi noises

 Tik-Tok est une ap pli ca tion mo bile de par tage de courtes vi déos : https:// fr.wi ki pe dia.org/ wiki/ Tik‐ 
Tok

Elle connaît de puis son lan ce ment un suc cès ful gu rant sur tout au près des ado les cents.

Que si gni fie exac te ment l'a cro nyme SMTP ?

Ser vice de Mes sa ge rie et de Trans fert Pro fes sion nels

Simple Ma nual True Pro to col

Simple Mail Trans fer Pro to col

Send Mes sage To Per son

 SMTP est le pro to cole uti lisé pour l'en voi de mails vers un ser veur de mes sa ge rie :

https:// fr.wi ki pe dia.org/ wiki/ Simple_ Mail_ Trans fer_ Pro to col

À l'in verse, il existe un autre pro to cole ser vant à la ré cu pé ra tion des mes sages de puis un ser veur

de mes sa ge rie, c'est le pro to cole POP (pour Post Of fice Pro to col).

Il est de plus en plus rem placé par les uti li sa teurs au pro fit du pro to cole IMAP qui per met de lais‐ 
ser ses mails sur le ser veur et de les syn chro ni ser avec une co pie lo cale en uti li sant un client de

mes sa ge rie comme Thun der bird.

Parmi les adresses IP ci-des sous, quelles sont celles qui sont fausses ?

(plu sieurs choix pos sibles)

216.58.213.131

192.168.1.21

144.82.348.12

180.76.15.20

214.23.1239.5

2.4.222.108

 Les adresses listes ci-des sus (sauf les deux qui sont fan tai sistes) sont des adresses IP ver sion 4 (IP

v4).

v4 parce que no tée sur 4 oc tets (soit 4 × 8 = 32 bits), donc no tée au moyen de 4 nombres (sé pa rés

par un point) com pris en 0 et 255 au maxi mum.

Pour quoi 255 ? Parce que le plus grand nombre qu'il est pos sible de re pré sen ter avec 1 oc tet = 8

bits est le nombre noté 11111111 (en bi naire), soit 255 en no ta tion dé ci male.

Les adresses des pro po si tions 3 et 5 sont donc to ta le ment fan tai sistes puis qu'elles in tègrent des

nombres su pé rieurs à 255.

Clas ser les éti quettes (glis ser - dé po ser) dans la bonne ca té go rie.
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Solution n°20 Exercice p. 9

Solution n°21 Exercice p. 9

Lo gi ciels libres

Fi re fox VLC Li breOf fice

Thun der bird Au da city Gimp

Chro mium

Lo gi ciels non libres

Word Pho to filtre Pho to shop

Avast An ti vi rus CClea ner iTunes

Adobe Rea der

 Pour trou ver tous les lo gi ciels libres dont vous avez be soin :

https:// fra ma libre.org/ an nuaires/ lo gi ciel

Pour com plé ter, une grille de cor res pon dance entre lo gi ciels libres et lo gi ciels pro prié taires :

https:// fr.wi ki pe dia.org/ wiki/ Cor res pon dance_entre_ lo gi ciels_ libres_et_ lo gi ciels_ pro pri%C3%A9‐ 
taires

Parmi ces 3 mots de passe, quel est le plus sé cu risé ?

9876543210

Kx&3!7W$

32 Ca rac tères#Lon gueur>Com plexité

 La force d'un mot de passe dé pend es sen tiel le ment de sa lon gueur puis du nombre de ca rac tères

pos sibles per met tant de le com po ser. Par exemple, pour un mot de passe com posé uni que ment

de chiffres, ce nombre est égal à 10, pour un mot de passe com posé uni que ment de lettres mi nus‐ 
cules, il est égal à 26, pour un mot de passe com posé de lettres mi nus cules et ma jus cules, il est de

52, etc.

Plus on aug mente le nombre de ca rac tères pos sibles, plus le mot de passe sera sé cu risé – d'où les

conseils et règles de com po si tion qu'on a beau coup vu fleu rir sur in ter net, mi nus cules, ma jus cules,

chiffres, sym boles, etc. – mais plus il sera com pli qué à re te nir, donc, les uti li sa teurs au ront ten‐ 
dance à le rac cour cir (ou pire, à le no ter sur un bout de pa pier…). On abou tit ainsi à l'ef fet in verse

de ce lui re cher ché.

Il vaut donc mieux uti li ser un mot de passe plus « simple » dans sa com po si tion (peut-être pas au‐ 
tant de chiffres et de sym boles) donc, plus simple à re te nir, mais beau coup plus long en nombre

de ca rac tères.

Par exemple, un mot de passe com posé de 16 ca rac tères, uni que ment des lettres ma jus cules et de

chiffres (36 signes pos sibles - fa cile à re te nir), sera plus fort qu'on mot de passe de 8 ca rac tères

avec lettres + chiffres + sym boles di vers (90 signes pos sibles - dif fi cile à re te nir).

https:// www.ssi.gouv.fr/ ad mi nis tra tion/ pre cau tions-ele men taires/ cal cu ler-la-force-dun-mot-de-

passe/

Des lo gi ciels de sé cu rité in for ma tique

Des ou tils de sur veillance ré seau

Des dis tri bu tions Li nux

Des marques de ser veurs in for ma tique

Éducation au numérique et internet responsable

128 Creative Commons - Attribution - Partage dans les Mêmes Conditions

https://framalibre.org/annuaires/logiciel
https://fr.wikipedia.org/wiki/Correspondance_entre_logiciels_libres_et_logiciels_propri%C3%A9taires
https://www.ssi.gouv.fr/administration/precautions-elementaires/calculer-la-force-dun-mot-de-passe/


Solution n°22 Exercice p. 10

Solution n°23 Exercice p. 10

Solution n°24 Exercice p. 10

 Ce sont des noms de dis tri bu tions Li nux.

Une dis tri bu tion Li nux est un sys tème d'ex ploi ta tion basé sur le noyau Li nux ac com pa gné d'un en‐
semble co hé rent de lo gi ciels.

Il existe de très nom breuses dis tri bu tions, ré pon dant aux be soins de très nom breux be soins et pro‐ 
fils d’uti li sa teurs dif fé rents.

https:// fr.wi ki pe dia.org/ wiki/ Dis tri bu tion_ Li nux

Quelle est la connexion qui offre le dé bit de don nées le plus ra pide ?

Connexion 1 : 25 Mbits/ s

Connexion 2 : 5 Mo/ s

 AT TEN TION : deux uni tés dif fé rentes ont été uti li sées pour ex pri mer les deux dé bits ci-des sus.

Pour pou voir com pa rer les deux va leurs de dé bit de connexion, il faut, comme dans tout sys tème

de me sure, ex pri mer ces deux va leurs dans une seule et même unité, et donc en conver tir une des

deux.

Pour cela, dans notre cas, il faut sa voir que 1 oc tet (sym bole : o) est équi valent à 8 bits.

Au tre ment dit, un dé bit de connexion de 25 Mbits/ s équi vaut à 25 ÷ 8 = 3,125 Mo/ s

Donc, la connexion la plus ra pide est celle ayant un dé bit de 5 Mo/ s.

Cette unité (Mo/ s) est à pri vi lé gier, elle per met de se rendre compte plus fa ci le ment du temps de

trans fert né ces saire pour des do cu ments à té lé char ger, dont le « poids » est ex primé en Ko ou en

Mo.

In ver se ment, l'u nité ba sée sur les bits/ s, si elle est moins par lante pour l'u ti li sa teur, est uti li sée par

tous les mes sages com mer ciaux et pu bli ci taires des four nis seurs d'ac cès in ter net, tout sim ple ment

parce qu'elle per met de « gon fler » la va leur af fi chée, don nant ainsi une fausse im pres sion de dé bit

élevé : une connexion fibre à 1 Gbits/ s, c'est – du moins dans l'es prit mar ke ting des FAI – plus « ven‐ 
deur » que 125 Mo/ s, alors que c'est stric te ment la même chose. Mais dans le pre mier cas, il y a le

pré fixe « Giga », donc c'est for cé ment mieux, c'est énorme…

Bref… du #Bull shit mar ke ting.

C'est une adresse IP

C'est un mes sage chif fré

C'est une clé de li cence de Win dows 11

 Il s'a git d'une adresse IP en ver sion 6 (IPv6) :

https:// fr.wi ki pe dia.org/ wiki/ IPv6

Il s'a git d'une nou velle norme pour les adresses IP qui sont dé sor mais construites sur 128 bits (et

non plus 32 comme les IPv4), ce qui per met de dis po ser d'un nombre d'a dresses IP in épui sable,

contrai re ment aux adresses IPv4 qui sont en nombre li mité (4 mil liards) et qui sont ac tuel le ment

(de puis no vembre 2019) épui sées :

https:// www.ar cep.fr/ la-re gu la tion/ grands-dos siers-in ter net-et-nu me rique/ lipv6/ suivi-epui se ment-

adresses-ipv4.html
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Solution n°25 Exercice p. 10

Solution n°26 Exercice p. 51
Utilisation d'images du Web

Utilisation de photos d'élèves

Utilisation de logos d'entreprises

In ter net

Le Web

C'est la même chose

 In ter net est évi dem ment beau coup plus an cien (fin des an nées 60) par rap port au Web (mars

1989) :

– https:// fr.wi ki pe dia.org/ wiki/ In ter net

– https:// fr.wi ki pe dia.org/ wiki/ World_ Wide_ Web

Que si gni fie l'a cro nyme RGPD ?

Ren sei gne ments Gé né raux sur les Per sonnes Dan ge reuses

Rè gle ment Gé né ral sur la Pro tec tion des Don nées

Rè gle ment Glo bal sur la Pro tec tion des Data

Rè gle ment Gé né ral sur le Pro to cole de Do maine

 https:// www.cnil.fr/ fr/ com prendre-le-rgpd

https:// fr.wi ki pe dia.org/ wiki/ R%C3%A8 gle ment_g%C3%A9n%C3%A9 ral_ sur_ la_ pro tec tion_des_‐ 
donn%C3%A9es

Je dé sire illus trer mon site web avec une image que j'ai trou vée sur In ter net.

Puis-je le faire ?

Oui, car tout ce qui est pu blié sur In ter net est à la dis po si tion de tous.

Non, je re cherche l'au teur de l'illus tra tion (ou ses ayants-droits) pour leur de man der une au to ri sa‐ 
tion préa lable



 Je ne peux pas pu blier une œuvre qui ne m'ap par tient pas si je n'ai pas ob tenu l'au to ri sa tion de

son au teur.

Un pro fes seur dé sire pu blier sur le site du col lège un compte-rendu d'une ex pé rience réa li sée avec

une classe de 6e au sein du col lège. Il sou haite l'illus trer avec des pho tos d'é lèves.

Est-ce pos sible ?

Oui, car les élèves ont été pho to gra phiés au col lège.

Oui, mais il doit de man der l'au to ri sa tion au pho to graphe et aux re pré sen tants lé gaux des élèves.

Non, il est in ter dit de pu blier les pho tos d'en fants mi neurs sur In ter net.

 Il est pos sible de pu blier des pho tos d'é lèves dans le cadre de leurs ac ti vi tés pé da go giques en

classe, pour un pro jet de pu bli ca tion Web, seule ment si une au to ri sa tion écrite spé ci fique des re‐ 
pré sen tants lé gaux a été ob te nue pour ce pro jet.

Tous les mo dèles né ces saires sont dis po nibles ici :

https:// dane.web.ac-gre noble.fr/ ar ticle/ boite-ou til-in ter net-res pon sable
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Solution n°27 Exercice p. 52

Autorisation d'utiliser la photo d'une personne

Utilisation des œuvres des élèves

Utilsation d'extraits de presse

Pour illus trer un cours en ligne, un en sei gnant dé sire uti li ser des lo gos de marques ou d'en tre prises sur

le site de l'é ta blis se ment.

Doit-il ob te nir préa la ble ment des au to ri sa tions ?

Non, car un logo échappe aux droits d'au teur

Oui, il doit de man der l'au to ri sa tion au pro prié taire du logo

 Les lo gos sont des images comme les autres, si je veux les réuti li ser, il me faut ob te nir l'au to ri sa tion

de leur pro prié taire (au to ri sa tion que j'ai déjà, par dé faut, si j'u ti lise des images libres).

L'au to ri sa tion don née par une per sonne de pu blier son image sur un site in ter net est éga le ment va‐ 
lable sur un in tra net ou sur un DVD.

Vrai, pour un in tra net seule ment

Faux

Vrai

 L'au to ri sa tion est don née par écrit, pour un usage pré cis, pour une des ti na tion ou un sup port pré‐ 
cis. Si la pu bli ca tion doit être re faite par la suite sur une nou veau sup port, il faut ob te nir une nou‐ 
velle au to ri sa tion de pu bli ca tion.

Deux mo dèles sont dis po nibles ici :

Mo dèle d'au to ri sa tion pour élèves mi neurs : Au to ri sa tion-cap ta tion-image-voix-mi neur.odt[p.]

Mo dèle d'au to ri sa tion pour ma jeurs : Au to ri sa tion-cap ta tion-image-voix-ma jeur.odt[p.]

Un pro fes seur d'arts ap pli qués dé sire pu blier sur le site du col lège quelques des sins d'é lèves. Est-ce

pos sible ?

Oui, car les des sins ont été réa li sés en cours donc ils ap par tiennent au pro fes seur.

Non, car les des sins sont la pro priété des élèves.

Oui, mais le pro fes seur doit de man der l'au to ri sa tion aux créa teurs des œuvres (des sins) et à leurs

re pré sen tants lé gaux s'ils sont mi neurs.



 La pu bli ca tion des tra vaux ar tis tiques d'é lèves est pos sible à condi tion d'a voir leur ac cord et l'au‐ 
to ri sa tion écrite spé ci fique de leurs re pré sen tants lé gaux, dans le cadre d'un pro jet par ti cu lier.

Tous les mo dèles né ces saires sont dis po nibles ici :

https:// dane.web.ac-gre noble.fr/ ar ticle/ boite-ou til-in ter net-res pon sable

Un en sei gnant sou haite illus trer un cours pro posé en ligne avec un court ex trait (quelques lignes, pas

plus) d'un ar ticle de presse.

Doit-il de man der l'au to ri sa tion au jour na liste et au jour nal ?
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Publication d'une œuvre collective

Utilisation de contenus libres

Les limites du droit de citation

Non, on parle de « Courte ci ta tion » ; ce pen dant il est in dis pen sable de ci ter la source et le nom de

l'au teur.



Non, on parle de « Courte ci ta tion » ; en consé quence, il peut le pu blier en toute li berté.

Oui, c'est in dis pen sable pour res pec ter la lé gis la tion concer nant la pro priété in tel lec tuelle.

 Une ci ta tion est tou jours pos sible, elle sera to lé rée si elle reste bien sûr « rai son na ble ment »

courte ; on pren dra bien évi dem ment soin de men tion ner l'au teur et la source du contenu ori gi nal.

Une œuvre créée dans le cadre d'une col la bo ra tion entre élèves et un en sei gnant à l'oc ca sion d'un

ate lier peut être in té grée sur le site In ter net de l'é ta blis se ment sans l'ac cord des élèves :

Non, chaque par ti ci pant est co-au teur et doit don ner son ac cord avant pu bli ca tion

Oui, l'œuvre a été réa li sée au ly cée, elle ap par tient en consé quence à l'É du ca tion Na tio nale

Oui, car l'œuvre ap par tient à l'en sei gnant

 Une œuvre col lec tive est consi dé rée comme l'ad di tion de plu sieurs œuvres in di vi duelles, chaque

co-au teur doit don ner son ac cord avant la pu bli ca tion. Si les co-au teurs sont mi neurs, il faut en

plus ob te nir une au to ri sa tion de leurs re pré sen tants lé gaux.

Un mo dèle d'au to ri sa tion est dis po nible ici :

Au to ri sa tion-oeuvre-col la bo ra tion.odt[p.]

Le web mestre sou haite mo di fier et in sé rer sur son site des images libres :

Les images libres peuvent être mises en ligne mais sans mo di fi ca tion

Il doit d'a bord vé ri fier la li cence d'u ti li sa tion des images pour sa voir ce qui est au to risé ou pas.

Les images sont libres donc il peut en faire ce qu'il veut

 En ef fet, « images libres » (et pas «  libres de droit »  !  !  !) ne si gni fie pas «  libre d'en faire tout et

n'im porte quoi »... Les li cences libres sont avant tout des li cences d'u ti li sa tion tout à fait lé gales et

ju ri di que ment re con nues qui in diquent clai re ment dans quelles condi tions on peut réuti li ser tel ou

tel do cu ment.

Tous les conte nus libres ne sont pas dif fu sés avec la même li cence d'u ti li sa tion, il y a plu sieurs li‐ 
cences pos sibles, avec des de grés de li berté dif fé rents. Pour réuti li ser une œuvre libre, il faut s'as‐ 
su rer de com prendre sa li cence de dif fu sion pour connaître les li mites im po sées (ou pas) pas l'au‐ 
teur.

Le web mestre peut-il bé né fi cier des dis po si tions de « l'ex cep tion pé da go gique » pour em bel lir son site

web par de courts ex traits mu si caux ?

Non, car le droit à ci ta tion n'existe pas pour les œuvres mu si cales

Non, car l'ob jec tif re cher ché (em bel lis se ment du site) ne jus ti fie pas le droit à ci ta tion

Oui, s'il pré cise la source et le nom de l'au teur

Oui, si l'ex trait est suf fi sam ment court
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Solution n°28 Exercice p. 53

Autorisation de captation de la voix

Fichiers de données personnelles

Responsable de publication

 Les dis po si tions dé si gnées glo ba le ment sous le nom de « Ex cep tion Pé da go gique » per mettent à

un en sei gnant d'u ti li ser des conte nus non-libres, mais UNI QUE MENT à des fins pé da go giques, dans

le contenu d'un cours ou d'un exer cice, donc pas pour « em bel lir » une page web…

Dans le cadre d'un pro jet We bra dio, des élèves in ter viewent une per son na lité.

Pour pu blier cet in ter view sur le site du ly cée, j'ai be soin de l'ac cord :

Uni que ment des élèves qui sont co-au teurs ; les pro pos de la per sonne in ter ro gée ne sont pas pro‐ 
té gés par les droits d'au teur



Les ac cords des élèves et de la per sonne in ter viewée

Au cun ac cord n'est né ces saire : il s'a git d'un tra vail sco laire et de pro pos pu blics

 Il est né ces saire d'ob te nir une au to ri sa tion des élèves et de la per sonne in ter viewée pour la cap ta‐ 
tion au dio de leur voix (d'une part) et pour la pu bli ca tion de l’œuvre au dio-vi suelle ainsi pro duite

(d'autre part).

Deux mo dèles sont dis po nibles ici :

Mo dèle d'au to ri sa tion pour élèves mi neurs : Au to ri sa tion-cap ta tion-image-voix-mi neur.odt[p.]

Mo dèle d'au to ri sa tion pour ma jeurs : Au to ri sa tion-cap ta tion-image-voix-ma jeur.odt[p.]

Tout pro prié taire d'un fi chier concer nant des don nées per son nelles peut le cé der ou le vendre à un

tiers.

Faux, la vente de fi chiers est in ter dite

Vrai, les per sonnes concer nées n'ont au cun droit de re gard sur les fi chiers consti tués

Vrai, si lors de la col lecte des don nées une au to ri sa tion a été ac cor dée par les per sonnes concer‐ 
nées



 Mal heu reu se ment, l'au to ri sa tion des per sonnes concer nées n'est que bien peu sou vent de man dée,

ou plu tôt ob te nue par des moyens « dé tour nés » (Dark Pat terns*[p.136]) et le plus opaques pos sibles...

Quel est le res pon sable pé nal d'un mes sage dif fa ma toire écrit par un élève et pu blié sur un site web

d'é cole ?

L'é lève

Le rec teur

L'en sei gnant

Le res pon sable lé gal de l'en fant

Le di rec teur de la pu bli ca tion iden ti fié pour ce site
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Solution n°29 Exercice p. 54

La responsabilité de l'hébergeur

Enregistrement des journaux de connexion

Utilisation de caméras en espace public

Copies de sauvegarde

 Sur un site web d'é ta blis se ment, il est OBLI GA TOIRE de dé si gner un di rec teur de la pu bli ca tion qui

est, au moins en par tie, pé na le ment res pon sable de tous les pro pos te nus sur le site (il est bien

évident que l'au teur des pro pos est lui aussi tou jours res pon sable de ce qu'il écrit).

Dans le se cond de gré, le Chef d'é ta blis se ment en dosse ce rôle de Di rec teur de la pu bli ca tion.

Dans le pre mier de gré, les choses sont plus floues puisque le di rec teur d'é cole n'a pas de sta tut de

Chef d'é ta blis se ment qui se rait plu tôt l'IEN de la cir cons crip tion. On ob serve ce pen dant que le di‐ 
rec teur d'é cole est as si milé à un « Res pon sable de la pu bli ca tion ».

Un ly cée qui hé berge sur son site des pages d'un club de ly céens peut-il être pour suivi si ces pages

contiennent des images ou des pro pos in ap pro priés ?

Non, si les élèves sont ma jeurs, ils sont res pon sables

Non, si les élèves sont mi neurs, ce sont leurs re pré sen tants lé gaux qui sont res pon sables

Oui, la pu bli ca tion se fait sous le contrôle de l'é ta blis se ment sco laire

 Dans ce cas, les conte nus sont hé ber gés sur le ser veur du site web d'é ta blis se ment, c'est donc le

Chef d'é ta blis se ment qui est Di rec teur de la Pu bli ca tion, et donc res pon sable des conte nus pu‐ 
bliés.

L'u ti li sa tion par les élèves d'In ter net au sein de l'é ta blis se ment sco laire au to rise le Chef d'É ta blis se‐ 
ment à suivre sys té ma ti que ment la trace de leur na vi ga tion :

Vrai

Faux

 Faux, bien sûr, en au cun cas on ne peut « es pion ner» les traces de na vi ga tion d'une per sonne.

Ce pen dant, il faut sa voir qu'un jour nal de toutes les connexions de tous les postes de l'é ta blis se‐ 
ment est au to ma ti que ment ar chivé en per ma nence de fa çon à pou voir s'y ré fé rer, en cas de li tige

ou de pro blème seule ment.

Le chef d'é ta blis se ment peut ins tal ler une web cam en toute li berté (donc sans au to ri sa tion préa lable)

dans la salle in for ma tique en « libre-ac cès » pour sur veiller les élèves :

Vrai

Faux

 L'ins tal la tion d'une ca méra de sur veillance dans un lieu pu blic est sou mise à au to ri sa tion pré fec to‐ 
rale, du Rec to rat dans le cas d'un éta blis se ment sco laire, et de la CNIL.

https:// www.cnil.fr/ sites/ de fault/ files/ atoms/ files/ _vi deo sur veillance_eta blis se ments_s co laires.pdf

Une mère de fa mille sou haite faire une co pie d'un lo gi ciel édu ca tif pour ses en fants de peur que ceux-

ci ne dé té riorent le sup port DVD ori gi nal.

En a-t-elle le droit ?
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Responsabilité des propos

Correspondance par mail

Présence de publicités

Non, toute co pie de lo gi ciel est illé gale.

Oui, car il s'a git d'une co pie de sau ve garde qui est au to ri sée par la loi.

Oui, ses en fants pour ront ainsi le prê ter à leurs amis.

 Les co pies de sau ve garde sont au to ri sées, uni que ment dans le cadre du cercle fa mi lial, au titre de

la co pie pri vée. Il s'a git là d'une ex cep tion à la règle gé né rale sur les droits d'au teur.

Lorsque je m'ex prime sur un fo rum sous un pseudo, je ne suis pas res pon sable de mes pro pos.

Vrai, l'ob jec tif des pseu dos est d'in ter dire d'as so cier des pro pos à leur au teur

Faux, l'au teur des pro pos est tou jours res pon sable de ses dires

 L'au teur des pro pos te nus sur un fo rum de dis cus sion, sur les ré seaux so ciaux, dans les com men‐ 
taires d'un blog (ou n'im porte où ailleurs sur un ser vice en ligne) est TOU JOURS res pon sable de ses

dires et peut-être pour suivi se lon la na ture de ces pro pos.

Les cour riers élec tro niques échan gés via in ter net sont sou mis au se cret.

Vrai, ils sont as si mi lés à la cor res pon dance pri vée.

Faux, il est im pos sible de pré ser ver le se cret d'une cor res pon dance par mél

 Les mails échan gés sont ef fec ti ve ment as si mi lés à une cor res pon dance pri vés et ne peuvent être

ou verts et lus que par leur des ti na taire, de la même ma nière que pour le cour rier pa pier. On peut

néan moins s'in quié ter à juste titre des ser vices de mes sa ge ries en ligne pro po sés par les géants du

Net (Google, Mi cro soft, etc.) dont on sait très bien qu'ils ana lysent tous les mes sages échan gés

pour en re ti rer des masses d' in for ma tions, à terme gé né ra trices de re ve nus...

Sur un site d'é ta blis se ment, se trouvent des pu bli ci tés im po sées par l' hé ber geur, est-ce lé gal ?

Oui, car la dé marche n'est pas vo lon taire

Non, toute pu bli cité est in ter dite sur un site ins ti tu tion nel d'é ta blis se ment sco laire.

Cela dé pend de la pu bli cité pro po sée

 Un site d'é ta blis se ment, quel qu'il soit, est un site ins ti tu tion nel, AU CUNE pu bli cité n'y est to lé rée

et ne doit y ap pa raître.

Si l' hé ber geur im pose des en carts pu bli ci taires, il faut soit chan ger d' hé ber geur, soit payer les

droits né ces saires pour pas ser à une autre offre, n'im po sant pas de pu bli ci tés sur ses pages.
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GLOSSAIRE

Adresse IP

La com mu ni ca tion sur l'in ter net est fon dée sur un pro to cole ap pelé IP pour In ter net Pro to col qui

per met aux or di na teurs de com mu ni quer entre eux. Ce pro to cole uti lise des adresses nu mé riques

pour dis tin guer ces ma chines et tron çonne la com mu ni ca tion en pa quets com por tant cha cun une

adresse de source et une adresse de des ti na tion. La ver sion la plus cou ram ment em ployée du pro to‐ 
cole est la ver sion IPv4 dans la quelle les adresses sont com po sées de 4 nombres, par exemple

213.56.176.2.

Une nou velle ver sion du pro to cole est en cours de dé ploie ment : IPv6. Elle uti lise des adresses plus

longues com po sées de 8 nombres no tés en hexa dé ci mal, par exemple  :

1fff:0000:0a88:85a3:0000:0000:ac1f:8001

Source : ANSSI https:// www.ssi.gouv.fr/ en tre prise/ glos saire/ p/# pro to cole-ip

Cookie

Un co okie est un simple pe tit fi chier texte, en re gis tré sur le disque dur de l'or di na teur d'un in ter‐ 
naute à la de mande du ser veur gé rant le site Web vi sité. Il contient des in for ma tions sur la na vi ga tion

ef fec tuée sur les pages de ce site.

Source : http:// www.fu tura-sciences.com/ tech/ de fi ni tions/ in ter net-co okie-469/

Dark pattern

Un dark pat tern (en fran çais : in ter face tru quée) est une in ter face uti li sa teur qui a été soi gneu se‐ 
ment conçue pour trom per ou ma ni pu ler un uti li sa teur, par exemple pour ob te nir le consen te ment

d'un uti li sa teur afin de col lec ter ses don nées per son nelles.

Ces choix gra phiques peuvent aussi être dé crits comme des élé ments mis en place pour sol li ci ter

plus long temps l'u ti li sa teur et faire en sorte que ce lui-ci reste sur un ser vice à l'aide de biais cog ni tifs.

Source : https:// fr.wi ki pe dia.org/ wiki/ Dark_ pat tern

Hébergeur

Un hé ber geur web (ou hé ber geur in ter net) est une en tité ayant pour vo ca tion de mettre à dis po si‐ 
tion des in ter nautes des sites web conçus et gé rés par des tiers.

Il donne ainsi ac cès à tous les in ter nautes au contenu dé posé dans leurs comptes par les web‐ 
mestres sou vent via un lo gi ciel FTP ou un ges tion naire de fi chiers. Pour cela, il main tient des or di na‐ 
teurs al lu més et connec tés 24 heures sur 24 à In ter net (des ser veurs web par exemple) par une

connexion à très haut dé bit (plu sieurs cen taines de Mb/ s),

Source : https:// fr.wi ki pe dia.org/ wiki/ H%C3%A9 ber geur_ web

Phishing

Vol d'i den ti tés ou d' in for ma tions confi den tielles (codes d'ac cès, co or don nées ban caires) par sub‐ 
ter fuge : un sys tème d'au then ti fi ca tion est si mulé par un uti li sa teur mal veillant, qui es saie alors de

convaincre des usa gers de l'u ti li ser et de com mu ni quer des in for ma tions confi den tielles, comme s'il

s'a gis sait d'un sys tème lé gi time.

Re marque : Les sites sont re pro duits, après avoir été as pi rés. L'u ti li sa teur est sou vent in vité à vi si ter

le site frau du leux par un cour rier élec tro nique.

Source : https:// www.ssi.gouv.fr/ en tre prise/ glos saire/ h/# ha me con nage-fi lou tage-phi shing
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